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This peper gives a short overview of the UNIX security components including the critical files managed by the
system administrator and the weak points of the user owned ones. It also provides a brief guide of the most common
configurating problems and defending strategies. Deals with conventions about SUID programs, trojan horses,

including the most frequent tricks carried out by hackers. ETHERNET sniffing, detecting a sniffer program.

A szamitogépes haldzatosodas elterjedésével fokozottan elotérbe keriilt a szamitdgépen tarolt adatok
védelme. Az Inernetre kapcsolodd szamitogépek egyre gyakrabban esnek aldozatul illetéktelen
behatoloknak, kiknek célja nem feltétleniil az er6forras feletti uralom megszerzése (root shell birtoklasa,
vagy root jogosultsagli programok futtatdsa), hanem sokszor csak egy-egy - amugy elérhetetlen -
allomany letdltése, vagy éppen tovabbi tdmadasok inditdsa mas gépek ellen. Ez utobbi esetben a {6 cél a
betoro kilétének elrejtése.

A kovetkezOkben a biztonsagi szempontbol kritikus pontokat és az azzal kapcsolatos konvenciokat
ismertetem. A lista korantsem lehet teljes, mint ahogy egyetlen védelmi stratégia sem nyutjthat 100%-o0s
biztonsagot. Azonban a rendszergazdanak fel kell vallalni a tokéletességre vald torekvést, minthogy a

hackerek is Gijabb és Gijabb triikkkoket agyalnak Kki.
Kritikus file-ok

Ezen file-ok ko6z0s tulajdonsaga, hogy kompromittaltsaguk esetén a hacker kénnyen bejuthat. Ezért az
alabb emlitetteken kiviil fontos, hogy a tulajdonossagi korok és az engedélyek pontosan definidlva

legyenek.
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o /etc/passwd

A legszembetinébb, ha ezen file-on torténik valtozas. Trivialis, hogy ne legyen uj, idegen bejegyzés
benne. 0 UID-del rendelkezé felhasznalok csak a privilegizalt felhasznalok (root, adm, sys, sync stb.)
lehetnek. Egyes rendszerekben az operacios rendszer 0 UID-et rendel a felhasznalohoz akkor is, ha az
nem 0, hanem mondjuk 2-nek valamely magasabb hatvanya. Ez a getpwent() fliggvény egy korabbi
verzidja miatt van. Fontos tovabba, hogy ne legyen két kiilonboz6é felhasznald ugyanolyan azonositoval,
valamint ne legyen iires a jelszo mezd sehol sem.

e /etc/hosts.equiv

Meg kell vizsgalni, hogy csak a megbizhato host-okat tartalmazza-e (trusted host mechanism), valamint
tartalmaz-e "+" jelet.

e /etc/exports

Filerendszert csak akkor exportaljunk, ha feltétlen sziikséges. Lehetdleg keriiljiik az exportalast a vilag
felé. Ha mégis kell, akkor figyelni kell arra, hogy az exportalt jegyzeék ne legyen irhato.

o /etc/inetd.conf

Vizsgaljuk meg, hogy minden szolgéltatishoz megfeleld program van-e rendelve. Feltlind, ha a
hozzarendelt file egy shell. Meg kell vizsgalni, hogy mindegyik file az eredeti-e, nem trojai falo.

o .rhosts

Root esetében a hasznalata keriilend6. Ha méar van a root jegyzékében, akkor ne legyen benne "+" jel.
Analég mddon a felhasznalok .rhosts file-jai se tartalmazzanak "+" jelet. Scriptek rendszeres futtatasaval
kell ellendrizni ezen dolgokat.

e .forward

Ezen allomanyokat is rendszeresen kell ellendrizni, hogy milyen cimeket tartalmaznak és tényleg cimeket
tartalmaznak-e. Ha ebben a file-ban egy pipe van, akkor kiilondsen oda kell figyelni, ugyanis a sendmail a
pipe utani parancsot tekintet nélkiil végrehajtja.

o .*rc file-ok (inicializaciés és startup file-ok), .login, .profile, .logout

Némely program, amely ilyen inicializaciés komponenst tartalmaz, rendelkezik olyan képességgel, hogy
a felhasznalo futas kozben kilépjen és shell parancsot hajtson végre. Ezeket az escape szekvenciakat kell
kisziirni a .*rc file-okbol. Tovabba olyan fontos kdmyezeti valtozokat is be lehet itt allitani, mint a PATH
¢és az IFS. Az elérési utvonalnal altalanos kovencio, hogy a default jegyz€k ne legyen a sor elején. Ezzel
ugyanis ki lehet kiiszobdlni, hogy a root a felhasznalo altal megirt trdjai programot hajtson végre pl. Is
helyett. A su program hasznalatidnal pedig egy dvatos rendszergazdanal elvarhatd, hogy minden esetben
/bin/su -t gépeljen. Egy rosszul bedllitott IFS pedig azt eredményezheti, hogy a root pl. /bin/Is gépelésénél
egy valahol elhelyezett trojai bin programot indit el Is argumentummal (IFS="/" esetén). Az umask shell

parancs is ilyen file-okban szokott végrehajtodni, ezért ezek bedallitasat is ellendrizni kell.
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o Az utmp és wtmp naplozasi file-ok

Az utmp a bejelentkezettek listajat tartalmazza és egyszeriien megnézhetd a w paranccsal. Igy ez,
valamint az Isof (list open files) hasznalatdval pontosan megallapithaté a felhasznald jelenlegi
tevékenysége. Ez utobbi file nem része a standard UNIX-nak, de sok helyrdl ingyen letolthetd. A wtmp az
el6z6 bejelentkezéseket tartalmazza és a last paranccsal listazhatd, igy ki lehet szlirni ha egy "felhasznalo"

kiviilrél Iép be.

Jogosultsagok

o SUID bit

A rendszergazda rutinfeladatai koz¢ tartozik a setuid file-ok vizsgalata. Akar a cron-ba beillesztve, de
rendszeresen meg kell vizsgalni ezeket a programokat. Ugyanis a mar bejutott hacker kovetkez6 1épése
az, hogy egy rejtekajtot telepitsen a rendszeren a késObbi visszatéréshez. Ennek soran gyakran uj SUID
file-ok jelennek meg a rendszeren. Kézenfekvé dolog egy SUID shell létrehozdsa, azonban egyes
rendszereken ez ellen az operacios rendszernek beépitett védelme van. Csaktgy, mint a SUID scriptek
esetében. Ugyanis egy konnyen atlathatd strukturdju scripmnél - ellentétben a binéris programokkal -
koénnyen lehet gy modositani a futasi komyezetet, hogy ugyanaz a program teljesen masként miikdjon.
Ha mégis vannak SUID scriptek, azok a

fetc /bin /sbin /usr/sbin

/ust/etc /usr/adm /ust/lib /usr/X11R*

/ust/local/etc  /usr/local/bin

jegyzékekben talalhatok. Ha ezeken kiviil talalkozunk SUID programokkal, akkor joggal feltételezhetjiik,
hogy kompromittaltak a gépet. Ezért érthetd, hogy egy tapasztaltabb hacker jol elrejti 6ket. Legtobbszor
rejtetté teszi, vagy akar egy egész rejtett jegyzékbe teszi azt. Ilyen mddon tehat a felhasznalonal 1évé .xx
vagy .mail jegyzék erésen gyanus lehet. Masik stratégia, hogy a file neve ne legyen szem el6tt: pl. ".. "

(pont, pont, sz0k6z) vagy "..." . Gyakran szoktak vezérlo karaktereket a nevekben (".."G"). Azonban

ezeket egy tapasztalt rendszergazda konnyedén hatastalanitja.

Trojai falé

A trdjai falovak olyan programok, amelyek mar meglévé - és gyakran a UNIX részét képezd - programok
mintajara késziiltek és csak latszolag mitkodnek gy, mint az eredeti. Igy tehat példaul egy trojai login
els6dleges célja nem a felhasznald beléptetése, hanem a felhasznélo-jelszd paros megszerzése, mikdzben
természetesen végre is hajtja eredeti feladatat, teljesen szokvanyos modon. De akkor honnan lehet

felismerni 6ket? El6szor is a hossza gyakran nem egyezik az eredeti file-éval. Ha tudjuk az eredeti hosszt,
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akkor konnyen felismerhetjiik a hamist. Ehhez nyujtanak segitséget a kiilonboz6 file-integritasellenérzd
segédeszkozok (pl:. TRIPWIRE). Ezek kiilonb6zé kodold algoritmusok segitségével mintegy

ujjlenyomatot készitenek a filerendszer egészérdl és idokozonként ellendrzik azt.

Snifferek

A haldzaton szaglaszo programokat szoktak igy hivni. A halozati interfész promiszkuis modra allitasaval
ugyanis elérhetd, hogy a héalozaton keringd 6sszes csomagot érzékelje. Ez a rendszergazddknak hasznos
eszkoze lehet a halozati adatforgalom elemzésében. Azonban mivel a legtobb ETHERNET haldzaton a
bejelentkezés soran a felhasznaloi nevek és a jelszavak is kodolatlanul tovabbitodnak, konnyen lehet az
ilyen programokat ezek megszerzésére hasznalni. A haldzati interfészt csak root allithatja at, tehat ha ilyet
futtat valaki, akkor biztosak lehetiink benne, hogy az adott gépen méar rendszergazdai jogkorrel bir.
Hogyan lehet egyaltalan észrevenni? Egyik jele a sniffer hattérben valo futdsanak a lassti szamitogép és
az ezaltal valamelyest lelassuld halozati adatforgalom. Masik jele lehet maga a futé program. Bar ha
valaki ravasz akar lenni, akkor olyan néven fogja futtatni, ami nem gyanus. Azonban ezt is ki lehet
kiisz6boIni a mar emlitett Isof programmal. Egyébként a promiszkuis médon mitkddo halozati kartya csak

ugy ismerhet6 fel, ha egyenként ellendrizziik mindet (netstat -r).
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