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Abstract

The concept of firewall is an effective defending strategy against unauthorized access from the Internet. This
brief summary gives an outlined description of the two major types of firewall, namely the packet filtering and
the proxy firewalls. The three most common types of proxy firewalls are also included in this short essay without
the demand of totality. These pages also contain three sketches of frequently applied firewall topologies, and

deals with the desired router configuration in order to improve the local network security.
Bevezetés

Az Internet rohamos fejlédése hamar lehet6vé tette mind intézmények, mind maganszemélyek szama-
ra a hozzaférést. gy egyre nagyobb rétegnek lett mara Iétfontossagu a hasznalata, mialatt az Internetes
biztonsagra is egyre nagyobb suly helyez6dott. Egyre tobb hivatalt ért mar tamadas tavoli gépekrol,
amelynek kdvetkezményeként egyre nagyobb 0sszegeket kénytelenek forditani biztonsagosabb halo-
zati megoldasokra.

A védekezés stratégiailag kétféleképpen torténhet. Az egyik mddszer az, ha minden Internetrdl elérhe-
t6 hostot egyenként vérteziink fel biztonsagi elemekkel. Ez hatasos és konnyen attekinthetd megoldas,
de csak kis szamu hosttal biré haldzatok esetében. Az intézmények tobbsége azonban Iényegesen na-
gyobb szamitogépparkkal rendelkezik, amely lehetetlenné teszi az efféle stratégia alkalmazasat. Kiva-
natos tehat egy olyan megoldas, amely egy halézat 6sszes gépét centralizaltan menedzselni képes,
valamint a hal6zat minden egyes pontjara egységes biztonsagpolitikat tud alkalmazni. Ezen stratégia

alapjan mitkodnek a tzfalak (Firewall).
Mi is az a tiizfal?

A tlizfal egy rendszer vagy rendszerek csoportja, amely két halozat kozott hozzaférés-ellenérzési poli-
tikat (access control policy) valdsit meg. Ez ugy megy végbe, hogy rendelkezik egy szabalyhalmazzal,
amelynek megfeleléen egy beérkezd kapcsolatfelvételi kérésrél el tudja donteni, hogy engedélyezhe-
té-e vagy sem. Ha megfelel a szabalyoknak, akkor a kapcsolatot felépiti, ellenkez6 esetben a kérést

egyszerlen figyelmen kiviil hagyja.
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Milyen tipusai vannak?

Az Internet protokollja, a TCP/IP réteges felépitésii. A kommunikacidé csomagokon keresztiil megy
vegbe, a protokoll egyes rétegei egymas utan helyezik a csomagra a fejléciiket. A fejlécek mindenféle,
a kommunikaciohoz -az adott szinten- elengedhetetlen informaciokat tartalmazzak, tobbek kozétt a
forras- és a cél IP cimet. Egyfajta csoportositasi lehetéség aszerint adddik, hogy a protokoll mely
szintjén monitorozzak az atmend forgalmat. Igy kiilonboztetiink meg csomagsziiré és proxy tiizfaltipu-
sokat.

o

Csomagsziiro tiizfalak

Az IP szintjén miikodik, haldzati szinten monitorozza a csomagokat. A legkisebb kezelt egység a cso-
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tok komplexitasa miatt nehezen valosithaté meg. A masodik esetben egy egyszerii szamitogép €s egy
router program alkotja a tlizfalat. A szamitogép legalabb két haldzati interfésszel rendelkezik: eggyel

az Internet és egy masikkal a bels6 halozat felé.

Belsd haldeat Intermet
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Proxy tiizfalak

A csomagsziiré thzfalakhoz képest magasabb szinten mitkodnek, nem kiil6nalld6 csomagokat, hanem
konkrét kapcsolatokat vizsgalnak, ezekre vonatkozdlag alkalmazzéak a szabalyhalmazt. Tobb fajtajuk
van, a Circuit Relay Firewall-ok a szallitasi és a viszony réteget sziirik, mig egy kifinomultabb tipus
az Application Proxy, amely az alkalmazési rétegben miikodik, és a kapcsolatban végbemend adatfor-

galom sziirését is el tudja végezni.
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Dual Homed Gateway Firewall

AlapvetOen biztonsagosabb a csomagsziiré tlizfalaknal. A gateway egy dedikalt szamitogép, amely két
halozati porttal rendelkezik, és ezen fut a proxy firewall. Az opcionalis rész biztonsagnéveld tényezé,
hasznalataval a bekeriilé csomagokat vagy csak a proxy, vagy csak az informacios szerver felé kiildi,

és minden egyéb forgalmat letilt.
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Screened Host Firewall

A Dual Homed Gateway-nél sokkal rugalmasabb megoldas, bar sokban hasonlit hozza. A kilénbség
annyiban nyilvanul meg, hogy a gateway csak egy halozati interfésszel rendelkezik, és a proxy is csak
a router altal felé engedett csomagokat vizsgélja.
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A router a kovetkezéképpen van beallitva:
e Az Internet fel6l érkezd csomagok vagy az applikacios gateway-hez, vagy az informacios szerver-
hez mehetnek.
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e Minden egyéb, az Internetr6l érkez6 csomag tiltott.
e Beliilrél kifelé pedig tilt minden csomagot, amelyre van proxy a gateway-en, kivéve magatol a

gateway-t6l érkez6 csomagokat.

Elénye a Dual Homed Gateway-jel szemben, hogy nem kell kilén alhal6zat a gateway és a router
kozé, valamint nem kell két halozati csatlakozd a gateway szamara. A hatranya pedig - ami a rugal-
massagabol is adddik - az, hogy alkalmazasi szinten nem ellendrzott forgalmat is lehet6vé tesz az In-

ternet és a belsd haldzat kozott.
Screened Subnet Firewall

Az el6z6 két tipus elényds tulajdonsagait 6tvozi ez a fajta tlizfal. A két router kozott egy Gn. demilita-
rizalt zona van. Ez egyfajta koztes teriilet, amely azt a célt szolgalja, hogy a belsé halozatnak ne le-
gyen kozvetlen kapcsolata az Internettel. Az informéacids szerveren, a mail szerveren és az applikacios
gateway-en kivil magaban foglalhat egy modem szervert is. Az Interneten 1év6 router a kovetkezd-
képpen van konfiguralva:

e Az applikécids gateway-t6l és a mail szervertdl az Internet felé a forgalom engedélyezett.

e Applikaciés forgalom az Internet felél az applikacios gateway felé és a mail szerver felé engedé-
lyezett.

e Minden més forgalom tiltva van.

e Ezen tilmenden megoldhatd a routerrel, hogy a belsé haldzatra nézve specifikus csomagok (pl.
NFS, NIS) ne keriiljenek ki, illetve kiviilr6l ne keriiljenek be. A belso router feladatai a kovetke-
z0ok:

e Az applikacios gateway és a mail szerver fel6li csomagok a belsé gépek felé engedélyezettek.

o Az applikacios forgalom a belsé gépektdl a gateway felé engedélyezett.

e Anal6g mbédon az e-mail forgalom a bels6é gépekt6l a mail szerver felé szintén engedélyezett.

o A belsd gépektol az informacios szerver felé mend forgalom engedélyezett.

e Minden més forgalom tiltott.

A Dual Homed Gateway-hez annyiban hasonlit, hogy egyik belsé gép sem érhetd el kozvetleniil az
Internetrél és forditva. A kiilonbség csupan annyi, hogy két router gondoskodik a forgalom iranyitésa-
rol, ami feleslegessé teszi, hogy a gateway két haldzati interfésszel rendelkezzen. A demilitarizalt
zonaban 1évo gépek felkonfiguralhatok olyan modon, hogy a belsé gépeket az Internet felé elrejtse,

ilyen médon azok nem igényelnek DNS bejegyzést sem.
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