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SZAMITOGEPES VIRUSOK

Garaguly Kialman, Tomka Ildik6

Mi is a virus?
Olyan program, ami
+ engedély nélkiil hatol be a rendszerbe
+  szaporodik
*  kart okoz(hat)

Részei:
* reprodukcios rutin
o polimorfvirus: allanddan valtoztatja az alakjat
0 permutdcios virus: a program részei valtozé sorrendben jelennek meg
»  aktivalasi mechanizmus
o egy bizonyos feltétel teljestilése esetén
*  péntek 13-avan
* az operacios rendszer Windows 98
*  nincs telepitve egy javitas
*  rombold egység
beférkézEs a rendszerbe
rendszerinformaciok megszerzése és tovabbkiildése
fajjlok megfert6zése, torlése, tartalmuk feliilirdsa, kiterjesztésiik atirasa
bizalmas adatok (pl. jelszavak) tovabbkiildése e-mailben
csak kovzvetve okoz kart (annyi példanyban kiildi tovdbb magat e-mailben, hogy az
internet forgalma lelassul)

© © © O ©

Virustipusok

Rendszervirus

A rendszervirusok megfertézik az MBR-t (Master Boot Record) és/vagy a FAT-tablat (File Allocation
Table).

El6bbi a merevlemez azon része, ami a gép inditasakor elsGként toltédik be. Rendszerinformécidkat
tartalmaz (mint példdul az operacios rendszerre vonatkozd utasitdsok), €s mivel ezek az informaciok
képezik a gép miikodésének alapjat, ezt a virust valamivel nehezebb kiirtani, mint a tobbit. Mivel minden
virusirtd program a rendszer elindulasa utdna indul, a legtobb feltételezi, hogy az MBR-nak semmi baja, -
hiszen anélkiil 6 sem miikodne -, igy nem is ellendrzi. Egyes rendszervirusok tgy valtoztatjdk meg az
MBR-t, hogy az fdisk-mbr utasitds (ami normalis esetben torolné az MBR-t) a merevlemez
tonkremenetelét okozza.
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A FAT-tablaban szerepel minden, a merevlemezen taldlhaté fajl neve és holléte. Ha egy virus
megtelepszik a merevlemez egy szektordban, atirhatja a FAT-tablat, hogy minden név 6ra mutasson; vagy
a fajlneveket nem valtoztatja meg, épp csak feliilirja a tartalmukat, mint a HalfLife virus.

Programvirus

Mas programokhoz kapcsoltan érkezik, vagy csak egymagaban. Ha egyszer aktivizalodott, szinte barmit
megtehet - fajlmiiveletek, jelszavak feltorése és elkiildése e-mailben, fajlok megfertézése és egy e-mail
csatolt fajljaként vald tovabbkiildése.

Ha egy programvirus lopakodd tizemmaoddba valt, viselkedhet egyszeri lopakoddoként - ranézésre a
fert6zott fajl mérete nem valtozott, de megnyitiskor mar észrevehet§ a kiilonbség -, vagy teljesen
lopakoddként - nem lehet észrevenni a fajlméret valtozasat.

A Magistr.b virus példanak okaért megsemmisiti az Osszes helyi és haldzati meghajtdén talalhatd fajlt,
elrontja a CMOS memoridban és a FLASH BIOS mikrochip-ben tdrolt adatokat, még az operacids
rendszert betoltd WIN.COM-ot és NTLDR-t is feliilija oly mddon, hogy bizonyos koriilmények
teljesiilése mellett, a szamitdgép kovetkez$ inditasakor, a helyi és a haldozati meghajtokon tarolt Osszes
adatot letorli. Mikozben a virus olyan fajlok utan kutat, amiket megfertézhet, megsemmisiti a .NTZ

kiterjesztésticket. Ha a Magistr.b a "ZoneAlarm" személyi tlizfal szoftvert aktivnak taldlja a memdridban,
azt automatikusan kikapcsolja.

Makrévirus

A makré egy névvel rendelkezS, ismételhetd utasitdssorozat, hasonlé a batch (.bat) fijlokhoz. A
leggyakrabban a Microsoft Word és Excel hasznalja. A makrévirusok miikodését némiképp neheziti, hogy
egyes utasitasok csak az adott nyelven (angol, magyar,...) értelmezhetSek.

Makrot csak sablon tartalmazhat (.dot), de mivel a Word felismeri dokumentum-kiterjesztéssel is (.doc),
ez ritkdn jelent akaddlyt. Egy szovegfijlra senki sem gyanakodna, igy viszonylag konnyen terjed.

Elsédleges célpontja altalaban a Normadl.dot (a Word induldsakor automatikusan betolt6dS sablon).
Ezutan - bar viszonylag korlatozott utasitdskészletb8l kell megélnie - képes atdefinidlni bizonyos
utasitasokat (pl. FileSavé), alkalmazasokat hivhat vagy sziintethet meg, fajlmiveleteket végezhet; akar
sajat magat is meghivhatja a parancssorbdl (winword/<rnakrénév>), valamennyire beleszélhat a rendszer
miikodésébe (torolhet automatikus rutinokat).

Ha csak programon beliil garazdalkodik, megvaltoztat néhany szot, jelszoval latja el a dokumentumokat
(ami zavard lehet, ha épp nincs olyan valaki a kozelben, aki fel tudja torni), esetleg nyomtat.

A W97M.Thus nevili makrévirus sajat makroit masolja a fert6zott dokumentumba, rdadasként december
13-an torli a ¢: meghajtordl az 6sszes allomanyt.

Egyéb kartékony programok
Tréjai_programok

Hasznosat is tesznek, de nem vart , mellékhatasaik” is vannak (megfelel§ korilmények kozt szabadon
engednek egy virust; mikozben kiirtanak egy virust, atirnak egy rendszerfijlt).

Virushordozok és -generatorok
* injektor: fert6z, bar § maga nem fert&zott
* germ: normalis Uton nem terjedSképes virusokhoz
» dropper: inditdsakor virust general, majd szabadon ereszti; § maga artalmatlan

Programférgek
Szaporodnak, kart okoznak, de mindezt hordozdprogram nélkiil.

A Slapper (Ut8) egy Linux halézati kornyezetben terjedd féreg, amely egy 2002. augusztusdban
felfedezett OpenSSL konyvtarbeli hibat hasznal ki. A férget elszor 2002. szeptember 13-dn, pénteken
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Kelet-Eurdpédban észlelték. A féreg azokat a gépeket veszélyezteti, melyeken Apache web server fut
OpenSSL tdmogatassal. Ez elég sok gépet érinthet, nagyjabdl a nyilvanos Internetes webszerverek 60%-4t.
Ha egy gép megfert6zdik, a féreg elkezd terjedni tovabbi gépekre. Ezenfeliil a féreg kddja megvaldsit
egy peer-to-peer haldzati timadast is, ahol a fert6zott gépeket tavolrdl lehet DDoS (Distributed Denial of
Service) tipust tamadasra kihaszndlni.

., Vicces" programok

Artalmatlan programok, nem titkolt céljuk a felhasznidlé haldlra rémitése. Egy jellemz$ példa rd a
Jep/Russ nev(i program, ami - miutdn Ugy tett, mintha megkérdezte volna a felhasznél6t, hogy akarja-e -
ugy tesz, mintha letérolné a Windows rendszerkonyvtarat.

Védekezés
1. Megneheziteni a vir

*  Folyamatosan figyel§ virusellenérzé program
+  Tiizfal
* A virusellenérzé program adatbdzisanak gyakori frissitése
» Ismeretlen, megbizhatatlan forrasbdl szirmazé allomanyok elkeriilése (messzire)
+  Sziikségtelen alkalmazasok haszndlatat kertilni
+ Frissitések, j avitasok telepitése

2. Megneheziteni a virusok elterjedését

Ha egy elszant virus szabadul be egy megfelel§ védelem nélkiili gépre, és letorol mindent, csak az
segithet, ha van biztonsagi méasolat.

T= http://go.to/funpic

Elkapsott egy virust o szamitégépétol, ezért formatdlnunk
kellet az agyat. Remélem, készitett réla biztonsagi
mdasolatet.

A Windows és a Unix kozott a nagy kiilonbség a jogosultsagok szabdlyozdsdban és a biztonsagi
rések szamaban van.

Mig egy Windows-felhaszndlot konnyen megfertézte az ILOVEYOU virus (az e-mail program
automatikusan futtatta a csatolt dllomanyban levS .vbs kiterjesztésti fijlt), a Unixot hasznaldkat ez

nem érintette, hiszen az § levelez8programukban nincs ilyen lehet8ség, éppen az efféle fertGzések
elkeriilése érdekében.

A felhaszndldi jogosultsagok pontos behatdroldsa szintén sok virus szdmara akaddlyozza meg a
tovabbfertzést - ha egy atlagos felhasznald fert6zott alkalmazast indit el, az nem tud atmenni mas
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felhasznalékhoz, hiszen a program futtatdjanak jogait 6rokolte, marpedig egy atlagos felhasznaldnak
csak a sajat konyvtarahoz van joga.

A Unix gyenge pontja a rendszergazdai jogosultsaggal rendelkez6 felhaszndlé - azaz a
rendszergazda. Ha & indit el egy fert6zott programot, az.az 6 (mindenhatd) jogosultsagait kapja, igy
barkit megfertézhet azon a gépen, vagy mas, tavoli gépeket is, ha azok megbiznak a fert6zott gépben.

Egy jelszd sokat érhet a virusok elleni harcban - minél nehezebb megfejteni, annal jobb. Ha legaldbb
12 karakter hosszu, részenként sem értelmes kis és NAGY betlikbSl, szamokbdl és specidlis
karakterekbdl (/%&#) éll, nagyon nehéz megfejteni, tehat azok a virusok, amelyek netan ezt szeretnék
tenni, nem tudnak vele mit kezdeni.

*f De anyadac!
E-mailtg]l nem
kaphatok
lépfenét!

http://go.to/Funpic

3. Tokéletes biztonsdg nincs
Legfeljebb egy soha be nem kapcsolt gép lehet teljes biztonsdgban, de mivel ennek nincs értelme,

igyekezni kell a lehet§ legbiztonsdgosabba tenni a gépeket a fent felsorolt modszerekkel.

Bar a Windows a legtobb (sikeres) tdmadas célpontja, és Japanban a Linux-klénokon kiviil leginkabb
Windowst haszndlnak, ott mégsem akkora probléma a virustimadds, mint masutt - merthogy
rendszeresen telepitik a javitasokat, és kell6en dvatosak.

A virusirtd cégek legtobbszor egy-két oraval, legkésébb egy nappal a virus megjelenése utan mar
kozzéteszik a virusirtd frissitését, a virus Kiirtasara vonatkozoé tanacsokkal egyiitt, a helyzet tehat nem
reménytelen.

Felhasznalt irodalom:
- www.index.hu
- www.virushirado.hu
- Kaspersky Labs/www.viruslist.com

vissaifgthotmail.com, kalmv@netposta.net
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