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Abstract

Nowadays the most important thing is not who you know or what you know but what you know about the people
you know.

Kivonat

Ma mar nem az szamit, hogy mit tudunk vagy kit ismeriink, hanem hogy mit tudunk azokrdl, akiket ismeriink.

1. Bevezetés

A titkok megdrzésének vigya gyakorlatilag egyidSs az irdsbeliséggel - amint volt mit titkositani, ki is
talaltdk rda a kor rejtjelezésének megfelel§ titkosité moddszert. A rejtjelfejték pedig igyekeztek
megfejteni az egyes modszereket, minek kovetkeztében a titkositas egyre fejlettebb lett, és fejlédik
napjainkig. Madr a legels§ titkositasi modszerek is, hol kriptografiai (,,rejtett iras"), hol szteganografiai
(,,fedett iras") technikdkat alkalmaztak.

Utébbi 1ényege a kiildott tizenet 1étezésének elrejtése. Mig az i.e. V. szdzadban az is elég volt, hogy
egy leborotvalt haji ember bdrére irtdk az lizenetet, megvartidk, mig kin§ a haja, majd elkildték a
cimzetthez, a II. vildghdboriban egyes német ligynokoknek mar a modern technikdra kellett
tamaszkodniuk: a mikropont néven ismert mddszerrel egy gépelt oldalnyi szoveget egy milliméternél
is kisebb pontta zsugoritottak, majd egy artalmatlan levélben elhelyezték, mint mondatvégi pontot.

A szteganografia nagy hatranya viszont, hogy ha az lizenet 1étére fény deriil (mint az tobbszor meg is
tortént a mikropont-maodszer esetében), fény deriil az lizenet tartalmdra is. igy a kriptografia, az lizenet
tartalménak elrejtése is fejlédésnek indult. A két mddszer ugyan teljesen eltérd, egyiittes alkalmazasuk

az uzenet biztonsagat megnoveli. (Még ha rossz kezekbe keriil is az elrejtett lizenet, elolvasni mar nem

tudjdk.)

2. A Kriptografia

2.1. A kriptografia is két részre oszlik: atrendezésre és behelyettesitésre.

Az atrendezés nem mads, mint az lizenetet alkotd irdsjelek mas sorrendbe helyezése. Egy viszonylag

rovid, tizbetlis mondatot harom és félmilliéképpen lehet leirni - egy harmincbetlis mondatnal viszont
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mar koriilbeliil 5%10* lehetSség van, igy az eredeti mondat kitaldldsa egy kevés idSt - par milliard
évet - venne igénybe.

A teljesen véletlenszer(i dtrendezés, bar igen nagy biztonsidgot ad, titkositaskor és visszafejtéskor is
sok idSt vesz igénybe. Ezért a feladd és a cimzett elére megallapodik egy bizonyos atrendezési
modszer hasznalatidban. Ilyen példdul a ,,féslis" modszer: az lizenet bettit felvaltva a fels§ vagy az alsé
sorba irjak, majd az alsd sort a fels§ végéhez illesztik - igy egy zagyva betlisor alakul ki. A mddszer
tovabbfejlesztett valtozatdban tobb sorba is lehet irni a betliket, és természetesen ott van a katonai
rejtielezés egyik legels6 eszkbéze, a szkiitalé is, a spartai vezérek parancsnoki botja. Szabalyos,
sokszOg alapu hasab, mely koré bdrszalagot tekertek, az lizenetet rairtdk, a bdérszalagot letekerték,

majd akdr Ovnek dlcdzva elszallitottak a cimzetthez, aki szintén szabvanyméret(i szkiitaléval

rendelkezett.

2.2. A behelyettesités

Az atrendezés alternativdja a behelyettesités, melyet mar a Kama-szutra is melegen ajanlott a nék
figyelmébe, szerelmi viszonyaik eltitkoldsara. Lényege az abécé betliinek tetszSleges parositdsa, majd
az Uzenet modositott betlikészlettel torténd leirdsa. Egyik leghiresebb alkalmazdsa a gall héboruk
idején volt - Julius Caesar bajban lev$ vezérének szant lizenetét gordg betlikkel irta latin helyett.
Bizvast szamithatott ra, hogy az ellenség nem tud 6gorogiil.

Caesar masik kedvence a késébb Caesar-kddként elhiresiilt modszer volt: az egyes betilik helyett a
harommal utanuk kovetkezét irta le. Ez a mddszer viszonylag egyszerlinek és konnyen megfejthetGnek
tlinik - amig esziinkbe nem jut, hogy (az angol, 26 bet(is d4bécét alapul véve) Osszesen 25 féle eltolas
lehetséges, és hogy nem kell feltétlentil eltolni - 4t is lehet rendezni az egészet. Igy maris 4%*10°° darab

kédabécénk van, melynek megfejtése bizony idébe telik.

3. Kerckhoff-elv

A Kerckhoffs-elv szerint ,,a kddolasi rendszer megbizhatésdga nem fiigghet a titkositds algoritmusatol,
azt csak a kulcs titkdnak megQ8rzése garantilja.”

A kriptografia alapkove tehat a kulcs, a titkositd algoritmus megfejtéséhez tobbnyire ugyanis a kulcs
ismerete sziikséges (lehetséges az anélkiili visszafejtés is az ugynevezett ,.brute force" moddszerrel, ez
azonban ardnytalanul sok idébe telik). Azon kiviil, hogy a kulcsnak titokban kell maradnia, sziikséges
az is, hogy kell§ szamu lehetséges kulcs legyen (a Caesar-kédndl ez a feltétel nem teljesiil, hiszen
minddssze 25 lehetséges kddabécé van), illetve hogy a kulcs ismerete nélkiil az algoritmus kell6képp
megfejthetetlen legyen (az abécé véletlenszerti atrendezése nem ilyen; egyszerli betlicloszlas-

elemzéssel viszonylag konnyen megfejthet§). Mivel a rejtjelez6k és rejtjelfejt6k kozti klizdelem a
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kédolds korai id@szakdban leggyakrabban az utébbiak javdra délt el', a rejtielek készitSinek valami

nehezebbet kellett kitaldlniuk - az egyszer(i monoalfabetikus rejtjelek tuiil konnyen feltérhetéek voltak.

4. Vigenere-kod

Az ugynevezett Vigenere-kod alapjai a XV. szdzadba nyulnak vissza, de végleges formajat a XVI.
szazadban nyerte el Blaise de Vigenere francia diplomata munkassdga révén. Nagy elénye, mely
évszazadokig feltorhetetlenné tette, a polialfabetikussidg (tobb kdédabécé haszndlata) volt. A kéd 26
kiillonféle kodabécét haszndl a nyilt szoveg rejtjelezésére. A titkositds els§ 1épése a Vigenere-tdbla
elkészitése, melyben a nyilt abécét 26 kddabécé kovet, melyek mindegyikét egy hellyel eltoljak az
el6z8hoz képest. Igy az els§ koddbécé a nyiltdbécé egybetlis eltoldsaval létrehozott Caesar-kod, a

masodik kétbetls, stb.

A Vigenere-sifre alkalmazdsakor az eredeti lizenet betliit a Vigenére-tdbla mas-més sora szerint
sifrirozzdk. Az lizenet elolvasdsahoz a cimzettnek tudnia kell, melyik bet(ih6z melyik kéddbécét
hasznéltdk, ezért tudnia kell a kulcsot is, ami egy sz6. A kulcsszot a rejtjelezendS szoveg folé irtdk,
annyiszor ismételve, hogy minden bet(i f6lé jusson, majd az lizenet els betiije folotti kulcsbet(ihoz
tartozo kodabécé-sor szerint rejtjelezték az lizenetet.

A Vigenere-kéd nagy el6nye, hogy egy betlit tobb betlivel lehet helyettesiteni, igy a
gyakorisagelemzd8k tehetetleniil alltak elStte’. Nagy hatranya volt viszont, hogy a hasznilata nehézkes
volt, mind kédolas, mind dekddolas szempontjabdl, igy igen kevesen hasznaltak.

Megfejteni is csak jé6 hdromszaz év mulva sikeriilt. Charles Babbage egy kihivdsra valaszolva
nekildtott a gyenge pontok keresésének, és talalt is. A Vigenere-kdédban ugyanis talalhatok ugyanolyan
betlicsoportok, melyek eldrulhatjdk, milyen hosszi is a kulcsszé. Ezutdan pedig a megfejtés mar
viszonylag egyszerlien visszavezethetd a gyakorisagelemzésre. Természetesen, ha a kulcsszd épp

olyan hosszil, mint maga az iizenet, a feltorés némiképp megnehezedik, de nem valik lehetetlenné.

5. Enigma kédologép

Miutén a Vigenere-kéd is feltorhetének bizonyult, a rejtjelez8knek valami tjat kellett felmutatniuk. Ez
meg is tortént 1918-ban, mikor Arthur Scherbius német feltalalé bemutatta az Enigma nevii kdédold
gépet, mely gorcsos fejfajast okozott sok kodtorGnek. A szerkezet harom f6 egységbdl allt, amelyeket
vezetékek kotottek Ossze: egy billentylizet a nyilt szOveg betliinek bevitelére; egy keverSegység

amely a nyilt szoveg bet(iit a kodszoveg megfelel§ betliivé alakitja; és egy kijelzd panel, amelyen kis

' A monoalfabetikus (egy kodabécét haszndld) titkosirds megfejtése el@szor az araboknak, a kriptoanalizis
megalapozéinak sikertilt. A Kkiilonb6z8 nyelvek tanulmanyozdsa sordn rajottek ugyanis, hogy egyes betlik
gyakrabban fordulnak el méas betliknél - igy leegyszer(sitve a dolgot, a rejtjelfejtGknek nem volt més dolguk,
mint megszamolni a megfejtendS szévegben a jelek szamat, majd a leggyakoribb jel helyére behelyettesiteni a
leggyakoribb bettit, és igy tovabb.

* Az Gn. homoalfabetikus kéd is kivédi a gyakorisdgelemzést: minden bet(ihoz az elforduldsa szerinti szamu
jelet rendelnek (a magyar nyelvben az e bet(i atlag 12%-a egy szovegnek, igy az e bet(ihdz 12 jel sziikséges).
Ezzel a médszerrel minden jel pontosan 1%-0s gyakorisagu.
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lampacskdk felvillanasa jelzi a kodszoveg betliit. A nagy Otlet pedig az volt, hogy a keverStarcsa
minden bet( letitése utan 1/26-nyit elfordul, igy ha egymas utan 26-szor kédoljak ugyanazt a bettit, 26
kiilonboz4 jelet kapnak vissza. A lehetséges kulcsok szama 26*26*26%6*100 391 791 500 (hdrom
keverStarcsa az abécé betliivel*tarcsdk elrendezése*a 26 betlis dbécé 6 betlijének lehetséges
elrendezése), mintegy 10" darab.

Az Enigma 1926-ban mutatkozott be el§szor, és bar a francidk 1931-ben jé pénzért szereztek egyet, a
vele rejtjelezett lizenetek tovdbbra is megfejthetetlennek bizonyultak, hiszen a németek a kdéd
biztonsagdnak tesztelésekor feltételezték, hogy a gép az ellenség kezében van. Rdadasul 1938-ban az
Enigmakat két tjabb keverdtarcsaval lattak el, alaposan megnehezitve a feltorésiiket. Ezzel szemben a

II. vilaghdbori alatt az angliai Bletchley Parkban tobbnyire sikeriilt megfejteni az iizeneteket -

esetenként nem csak matematikai mddszerekre tamaszkodva.

Osszefoglalas

A nyilvanos kulcsu rejtjelezési médszerek a legmodernebb rejtjelezési mddszerek, amelyek a korabbi,
titkos kulcsii moddszerek legtobb hatranyat Kkikiiszobolik. Alapétlete, hogy a kddolas, titkositds
folyamatat elvdlasztja a dekddoldstdl, és olyan algoritmust hasznal, ahol a kédolashoz hasznalt kulcs
nem azonos a dekddolashoz hasznélt kulccsal. Feltorésiik hagyomanyos maddszerekkel igen nehéz
vagy lehetetlen, igy a mai tizleti életben is biztonsidggal hasznalhatéak. Legismertebb véltozata, az
RSA algoritmus (kitalaldi, Rivest, Shamir és Adleman nevéb@l) aszimmetrikus, nyilt kulcsu
rejtjelezés, mely a nagyon nagy primszdmokon alapul. A feladénak és a cimzettnek is van privat és
publikus kulcsa is - eldbbit csak a tulajdonosa ismerheti. Az lizenetet a feladé a cimzett nyilvanos
kulcsaval kédolja, igy az csak a cimzett titkos kulcsdval kddolhaté vissza. Az RSA-algoritmust
digitdlis alairdsként is lehet hasznalni, mivel a cimzett a feladé publikus kulcsaval ellendrizheti az
lizenet hitelességét. Az algoritmus nagy hatrdnya viszont a lassisaga, igy gyakran a gyorsabb

szimmetrikus (egykulcsu) titkos kulcsu algoritmusokkal (példaul DES, Data Encryption Standard)
egylitt hasznaljak.
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