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This paper describes an automated testing technique for detecting some special programming bugs that might be
the reason of security flaws (buffer overflow, heap overflow, printf bug, integer overflow, signed ness bug etc.).
The presented technique uses XML format description of the valid input data, and generates test vectors with the
help of this format description and a selection of valid inputs. The novelty in the solution is that the generation of
test vectors takes into account the target program’s previous responses. If the program survives the previous
input values (like buffer size) are increased; otherwise are decreased. After a few steps of successive
approximation the procedure determines which size of the input buffer can cause a crash, which usually is a clear
sing of unhandled overflows. We will show that applying such interactive test methods several security related
bugs, that used to be the reason of security flaws can be detected with black-box tests, where the source code is

not known.

Jelen publikicié egy automatikus tesztelési modszert ismertet, amellyel felismerhetdek olyan kiilonleges
programozoéi hibak (buffer overflow, heap overflow, printf bug, integer overflow, signed ness bug), amelyek
biztonsagi szempontb6l veszélyesek, mert sebezhetéséget okozhatnak. A bemutatott modszer XML formatum
leirast hasznal a helyes input leirasara. A rendszer a formatumleirds és a rendelkezésre allo helyes input
gyljtemény felhasznalasaval generalja le a kdvetkezd teszt vektort. Ennek a megoldasnak az ujdonsaga, hogy a
teszt vektor generalasnal figyelembe vessziik a tesztelt program el6z6 valaszait. Ha a program ,,t0léli” az el6z6
bemeneteket (buffer méreteket), akkor azok mérete novelve, maskiillonben csdkkentve lesz. Tobb 1épéses
szukcessziv approximacios kozelités utan a teszteld rendszer pontosan meghatarozza mekkora bemeneti buffer
méret okozza a program elszallasat, ami altalaban egyértelmii jele egy nem kezelt tilcsordulasnak. Felismerhetd,
hogy ilyen tesztelési eljaras alkalmazasaval szamos olyan biztonsagi hiba, ami sebezhetéséget eredményezhet,

felderithet6. Mindezt fekete doboz szemléletii teszteléssel, amikor is a forraskdd nem ismert.
1. Bevezetés

A programfejlesztés mai technikdja mellett a legtobb szoftverben rendkiviil sok olyan programozasi
hiba marad, amelyek jogosulatlan visszaélésekre adhatnak modot, ezzel alapjaiban alddssak a rendszer
védelmét és sokszor a teljes rendszert is kiszolgdltatottad teszik a tamadasoknak. A probléma
fontossagat és a veszély nagysagat csak noveli, hogy adott esetben a tdimad6 szamara egyetlen hiba

megtalalasa €s kihasznalasa elegendd a védelmi eszk6zok megkeriiléséhez és a szamitogép feletti
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teljes iranyitas atvételéhez. Mivel ezek a hibak rendkiviil komoly veszélyt jelentenek a biztonsagra, az
elleniik valo védekezés alapvetd fontossagu. Sajnos a kozhiedelemben és a gyakorlatban az él, hogy
ezen hibak ellen védekezni szinte reménytelen — mondvan, hogy az Osszes hibat megtalalni és
kivédeni nem Iehet - holott ugyaniigy mint minden mas veszélyforras esetén, a biztonsagi szempontbdl

kritikus hibakon beliil az egyes tipushibak ellen is lehet és ezaltal célszerii is specifikus védelmet

alkalmazni.
2. Buffer overflow

Az egyik legismertebb [23]., ebbe a csaladba tart6zd hiba a buffer overflow [1]., [2]., [22]., ami
hagyomanyos programozasi nyelvekben (C, C++, Pascal) egy gyakran elkovetett hiba, amikor egy fix
hosszisagura lefoglalt tomb, illetve buffer hatdrait a program nem ellenérzi és igy bizonyos
helyzetekben (tipikusan valamilyen tulzottan hosszil bementeti érték hatasara) a tomb szamara

lefoglalt memoriatartomanyon kiviil is feliilir értékeket ([ 1].4bra.).

void vulnerable function (char* array) {
int a=1, b=2, c=3;
char buffer[12];
strcpy (buffer, array) ;

1. abra Buffer overflow hibat tartalmazo fiiggvény
Sajnos a gyakorlati ¢életben egy tamado meglepden egyszerti modszerekkel ugy manipulalhatja ezt a
nem kivant helyzetet, hogy az altala készitett tetszbleges programkod lefuttatasat is el tudja érni,

aminek eredménye képpen képes atvenni a teljes iranyitast a szamitogép felett ([2].abra).
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2. abra Buffer overflow hiba szemléltetése és kihasznalasa

3. Védekezési lehetéségek
Amint a [3].4bran lathato, a védekezési lehetdségeket az alabbi felosztdsban csoportositottuk:

Prevenci6: Olyan eszkozoket, megoldasokat alkalmazunk, aminek kovetkeztében a hiba fel sem
léphet. Ebbe a kategoriaba sorolhatéak legtipikusabban a programnyelvi eszk6zok [5]., [6]., [7]., [8] és
a tesztelo programok [14]., [21].
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Detekeio: A kész, adott esetben eladott szoftverben vald hibakeresés. Ez lehet mind forraskéd [14].,
[21]. mind futtathato allomany [12]., [15]. szintjén.

Kihasznalas megakadalyozasa: Ez esetben nem kiséreljiilk meg megkeresni a hibat, viszont a hiba

tamadasra valo kihasznalasat megnehezitjiik vagy ellehetetlenitjiik [13]., [16]., [18]., [19]., [20]., [15].
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3. abra Védekezési lehetdségek csoportositasa

4. Interaktiv Tesztelo Rendszer

Az interaktiv teszteld rendszert az elébbi felsorolds szerint a detekcio (felismerés) kategdridba
sorolhatjuk. Szemben a hasonl6 célt szolgalé megoldéasokkal [3]., [10]., [11]., [17]., [12]., a teszteld
rendszer XML formatum leirast hasznal a helyes input leirasara. A formatum leirasra egy legjobb
példa egy képnézo program tesztelése esetén a bemeneti fajlok, azaz a képek strukturalis leirasa. BMP
képformatum esetén az els két karakter rogzitett (BM), majd kovetkeznek a fejléc tovabbi mezdi,
majd pedig a kép maga pixelenként. A formatum leiras ezt a struktarat épiti fel elére definialt formalis
elemekbdl. Ennek koszonhetden sokkal célzottabban lehet olyan teszt vektorokat generalni, amelyek
ilyen hibak létezését kutatjak. Emellett a formatum leiras nagy mértékben csokkenti a feleslegesen
legeneraland6 tesztvektorok szamat, hiszen egy meglévd struktirahoz lehet igazodni, annak a
helyességét vizsgalva. A rendszer a formatumleiras és a rendelkezésre allo helyes input gyiijtemény
felhasznalasaval generalja le a kovetkezo teszt vektort. Ennek a megoldasnak az ujdonsaga, hogy a
teszt vektor generalasnal figyelembe vessziik a tesztelt program el6z6 valaszait. Ha a program ,taléli”
az el6z6 bemeneteket (buffer méreteket), akkor azok mérete novelve, maskiilonben csokkentve lesz.
Tobb 1épéses szukcessziv approximacios kozelités utan a teszteld rendszer pontosan meghatarozza
mekkora bemeneti buffer méret okozza a program elszallasat, ami altaldban egyértelmii jele egy nem
kezelt tulcsordulasnak. Természetesen nem csak egy buffer lehet a programban, altalanos tobb
bufferes esetben is hasonldan jarunk el. Mindaddig noveljik egyszerre minden egyes buffer méretét,
amig hibat nem érzékeliink (valahol, valamelyik, vagy akar tobb buffer is hibat okozott). Ez esetben
visszalépiink az elébbi allapothoz és csak szelektiven ndveljiilk bizonyos bufferek méretét. Ezen
1épések ismétlésével pontosan meghatarozhatd, hogy mely bufferek sebezhetdek, és pontosan mekkora
input esetén. A formatum leirdssal parhuzamosan kezelve, meg is nevezhetdé az adott mezd, vagy

mezok, amik a hibat okoztak.
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