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Abstract

The importance of dependable security in up-to-date IT solutions is gaining more critical importance each
day. A strict policy accompanied by continuously monitored traffic is required to avoid threats by the use of the
latest technology. With increasing significance the protection of knowledge and expertise needs to be accomplished
by well-planned theoretical basics implemented. IT security is a field where total safety cannot even be guaranteed,
although the difficulty of intrusion and the amount of obstacles can be extremely increased. The realisation of the
device is a hardware accessory which can produce a true random resource, accessible by any kind of operating sys-
tem on kernel-level. Specific driver software will be created keeping in mind the ease of use. The physical genera-
tion is maintained by a specific circuit, to manage the work of the detector by only using the computer as an energy
resource. The management of the connectivity, buffering, storing and the processing of the random data stream is
controlled by an integrated microchip. All electronic and programmed material will be open source and available

without restraints to reach the highest level of user trust.

Absztrakt

Napjaink informatikai rendszereivel kapcsolatban egyre nagyobb hangsuly helyezddik a biztonsag kérdésére.
Az informacidlopasok, visszaélések ellen csak nagyon éber biztonsagpolitikaval és jol megalapozott technoldgiaval
léphetiink fel. Egyre fontosabb, hogy anyagi és szellemi értékeinket ne csak egy konnyen kikeriilhetd védelemre
bizzuk, hanem a védelem lényege komoly elméleti alapokon nyugodjon, igy megakadalyozhassuk, hogy a
leleményes hackerek iigyes triikkokkel kijatszhassdk azt. Az informatikai biztonsag tipikusan az a teriilet, ahol
100%-o0s sebezhetetlenséget garantalni nem lehet, de megfelelé matematikai és fizikai apparatussal nagymértékben

megnehezithetd a tamado dolga. A tervezett berendezés USB porton csatlakoztathatd a szamitdogéphez, vagy



tetsz6leges hordozhatd eszkdzhdz, példaul PDA-hoz. Ehhez megfeleld illesztéprogramokat készitiink tobb operacios
rendszerhez is. Ha az atlagos felhasznaloban nem is, de a szakképzett profiban biztosan felmeriil, hogy a
megvasarolt eszkdz tényleg a specifikacionak megfeleléen miikodik-e, nem al-véletlenszamokat general-e, igy
kompromittalva rendszere biztonsagat. Hogy meggy6zziik a hozzaértd réteget, teljesen nyiltta és barki szamara
elérhetdvé tessziik a rendszer specifikaciojat az Interneten és mellékeljiik minden egyes eladott termék mellé. Annak
ellenére, hogy a vasarlé nem tud meggy6zGdni a hardver eszkdz belsé miikddésérdl, a nyilt szoftveres illesztd

modulhoz vagy driverhez hozzaférhet.

A Kkutatas hattere

A fizika jelenlegi allasa szerint a vilagunk alapjaiban véve nem irhato fel egy egységes egyenlettel,
mert a legelemibb kdlcsonhatasok véletlenszertien torténnek (példaul egy elektron pontos helye és
sebessége igazi véletlen, elvileg is kiszamithatatlan). Ezt a fizikai, legelemibb véletlent szeretnénk a
kvantummechanikai vilagb6l felhasznalni. Biztonsagtechnikai felhasznalasnal fontos kovetelmény, hogy
mas ne tudja lemérni az altalunk detektalt véletlent és ne is tudja azt mddositani. Szdmos hardver
véletlenszam-generator az éterb6l meriti a véletleneket; a termikus, vagy nagyfrekvencias zaj ugyan jo
forras, de konnyen befolyasolhatd és lehallgathato.

Egy tokéletes véletlenszam-generatort szamitogéppel megvaldsitani nem lehetséges, hiszen a
generalt bitek nem lehetnek tokéletesen fiiggetlenek, mert azok egy algoritmus egymast kdvetd kimenete,
mely mindenképpen determinisztikus. Szamitogéppel tehat nem allithatoak eld valodi véletlen bitek, ezért
a gépek altal generalt kvazi-véletlen szamokat elnevezték alvéletlen (pszeudo-random) szamoknak. Az
on-line titkositott adatcserék egyik sarkalatos pontja azonban a véletlenszam-generalas kérdése. Egy
titkositott adatkapcsolat folyaman nagyon sok véletlenszamra van sziikség, ami id6legesen a jelszavunkat
helyettesitheti. Ha ezek nem eléggé véletlenck (megjosolhatoak, nem egyenletes az eloszlasuk),
hasznalhatunk barmilyen erds titkositast, a szilk keresztmetszet ez lesz, igy konnyen feltorhetdvé valik.
Mivel a szamitogépet 6sidok Ota arra tervezték, hogy determinisztikusan, szabalyszeriien miikddjon, ezért
nagy probléma, hogy honnan vesziink igazi véletlent egy ilyen matematikai elvek szerint mikddo
rendszerben. Ha ,rosszul valasztunk”, vagyis nem igazi véletlenekkel dolgozunk, nagy az esélye annak,
hogy a tiamado megtippeli, kikdvetkezeti a valasztasunkat. Ez olyan, mintha a jelszavunkat fejtené meg és

igy hozzaférhet, vagy akar modosithatja féltve 6rzott adatainkat.

Megvalositas

A céltermék kisméretii eszkdz, amely a szamitogép USB portjara csatlakoztathatd. A
kvantummechanikai effektus megval6sitasahoz magfizikai folyamokat kivanunk felhasznélni, valamint
azok mérését implementalni. A kutatds alapjat képezi a megfeleld folyamat kivéalasztdsa, a méréshez
sziikséges eszkdzok és forrasok megfeleld megvalasztasa, valamint azok szamitogépes kornyezetbe valod

integralasa.



A technikai tervezés folyaman igyekeztiink elkeriilni a biztonsagtechnikai rendszereknél gyakran
tapasztalt hibas, ,,security by obscurity” elvet [1]. A gyakori hiba, hogy a gyartd, illetve tervezd titokban
tartja rendszere forraskodjat, nem enged bepillantast harmadik fél szamara. Ezzel nagyon megneheziti az
esetleges hibak felszinre keriilésének lehetdségét, valamint bizalmatlansagot kelt a felhasznalokban.
Manapsag alapelvként fogalmazhaté6 meg, hogy csak nyiltan, publikusan elérhet6 forraskodu titkosito,
pszeudovéletlen-generald algoritmust ajanlatos hasznalni. Az algoritmus biztonsaganak, josaganak,
vagyis nehezen feltorhetdségének nem szabad fliggenie az algoritmus titkossagatol, hanem csak a
tényleges titoktol, a kulcstol. Még ha a tamado hozza is fér az eszkoz teljes technikai és tervezéi doku-
delmet. A hardveres véletlenszam-generalas is felveti ezt a problémat, hiszen a legtobb felhasznalé nem
tud meggy6zO6dni a fekete doboz tartalmarol; joggal félhet attol, hogy egy alvéletlenszdm-generatort

vasarolt.

Hasonlé megoldasok

Az optikai elven miikddd véletlenszam-generatorok [2] az egyes fotonok kvantummechanikai
tulajdonsagait hasznaljak fel. A fénysebességgel halado fotonok esetén nem beszélhetiink helyrél, csupan
adott térrészben valdo megtalalasi valoszintiségrol. Ez a tulajdonsag hasznalhato ki, féligateresztd tiikkron
vald szorodassal és irany szerinti detektalassal. A teriilet aktiv kutatasi fazisban van. A legkomolyabb
kihivast egy darab foton preciz detektalasa jelenti; a jelenlegi megvalositasok egy kozelitd beiitésszam
altal keltett hatas utan atlagolnak, emiatt a kész eszk6zok mitkddési elve még megkérddjelezhetd, bar a
teszteken mar sz&ép eredményeket mutatnak. Elonyilik a fény tulajdonsagaibol ered6 nagy sebesség és a
befolyasolhatatlansag. Jelenlegi hatrany a preciz berendezések hidnya, vagy azok hatalmas mérete és
energiaigényes felépitése. Ezekben a generatorokban a kvantummechanika egy masik elve van
implementalva. Kihasznaljak a fény sebességébdl eredd teljes lokalis meghatarozhatatlansagot egy
féligatereszto tiikkor segitségével. Mivel a foton fénysebességgel halad, igy a hatarozatlansagi relaciokbol
kovetkezik, hogy a pontos hely nem definidlhato. A titkkron 50% valdsziniiséggel visszaverddik egy foton;
vagy téritetleniil tovabbhalad. A tiikor két oldalara detektort helyezve és a fotonokat detektalva kaphatunk
véletlen adatsort. Megjegyzendd, hogy ebben az esetben is axiomatikus megfontolasokrol van szo. Az
egyik detektort 1-el, a masikat 0-val jelolve minden egyes eseményhez rendelhetiink egy darab bitet,
amely mar nyers adatfolyamként is hasznalhato.

Szamos elektronikai alkatrészben figyelheték meg termikus effektusok, vagyis homérsékleti
hatasra bekovetkez0 szerkezeti valtozasok altal a kimeneten okozott, a jelben mérhetd valtozasok. Ilyen
példaul az egyszerti termikus zaj, vagy tranzisztorok esetében a munkapont-ingadozas; szamtalan példat
fel lehet sorolni. Ilyen dramkorok megépitése kis gyakorlattal gyors és egyszerti. Legfobb hatranyuk az
érzékenységiik és befolydsolhatosaguk. A legtobb ilyen eszkoz a homérséklet kis emelésére vagy

csOkkentésére mar a generalt adatsor szamottevd, vagy esetenkénti teljes romldsdval reagal. Mas



eszkozokkel, példaul a mobiltelefonok altal generalt elektromagneses térrel is konnyedén
megzavarhatoak. Mindezek ellenére szamos eszkdz kihasznalja a termikus effektust véletlenek

generalasara [3,4,5].

Kovetkezmények

Rendkiviili veszteséget okozhat egy cég életében, ha a halozat barmely pontjan megsériil a
biztonsag. Ezt elkeriilend6 a vallalatok az lizletmenet megszakadasanak elkeriilésére, a fenyegetd
kockazatok tudatos felismerésére és a valtozasokhoz vald gyorsabb alkalmazkodasra torekszenek. A
biztonsagos gazdasagi kornyezet mérhetd iizleti elényei mindenekeldtt a koltségesokkentés, a védettség
¢és a hatékonysag. A direkten erre a teriiletre iranyulod, ezzel kdzvetlen kapcsolatos biincselekmények és
azok lehet6ségének csokkenése is az eszkdz folyamatos hasznélatanak alapvetd és természetes
kovetkezménye. A szakirodalomban jonéhany véletlenszam-generalasra alapozd sikeres és sikertelen

betorési kisérlet ismert (pl. a Netscape bongészo titkositasi hibaja).

Eziiton szeretnénk koszonetet mondani a BME Altaldnos és Analitikai Tanszéknek a kutatds
lehetoségeének biztositasaért és a sziikséges eszkozok rendelkezésre bocsatasaért; valamint az oktatoknak

a személyes segitség nyujtasaért és tamogatdasdért.
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