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Abstract

Spam means the abuse of unsolicited or undesired electronic messages usually appearing as advertisements. The
sending price of spams is very low, hence a vast number of spams (more than hundred millions daily) are sent to
different users. However, the greatest risk is that spams can harm the computer system, can act as spy

programs and can read sensitive information.
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Osszefoglalas

A spam a fogadd altal nem kért (illetve nem vart) altalaban elektronikusan, pl. emailen keresztiil tomegesen
kiildott hirdetés, felhivas. Az email-kiildés koltségei igen alacsonyak, ezért a ,,szemetel6k™ nagyon nagyszamu —
akar tobb szaz - millié emailt kiildenek szét naponta, melyek jelentdsen csokkentik e kommunikacios forma
hatékonysagat. A spamek nagy része tudatosan megtévesztd, a fogadd kihasznalasara, kozvetve esetleg
szamitogép-rendszerének megbénitasara, olykor "kémkedés" céljara szolgal.
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1. Nagyon rovid torténeti attekintés

A spam [4,7] nem a korunk taldlméanya. Az els6 spam 1978-ban bukkant fel, amit a DEC (Digital
Equipment Corporation) egyik marketingese (Gary Thuerk) kiildott szét kozel 600 cimre. Ez
akkoriban nagyszamu emailnek szamitott, ugyanis abban az idében a internet a mai formajaban még
nem létezett. Az internet neve akkor még arpanet volt, és csak par ezer, egyetemen levd és
kormanyzati szamitdégép volt csatlakoztatva hozza. Ezutan 1994-ig egyfajta sziinet kovetkezett a
spammerek szamara, ugyanis a kovetkezo incidenst egy lgyvéd hazaspar kovette el [1]. Ett6l az
idéponttol kezdve hivjuk a kéretlen leveleket spamnek. A spam eredetileg konzerv 16ncshust jelent.
Ennek ellenére a kéretlen levelek nem a 16ncshus utan kaptak a neviiket, hanem a Monty Python 1970-
ben eldadott egyik darabjanak toltelékszava utan. Ebben a sketch-ben a vikingek egy csoportja - ha
kell, ha nem - minden mondataba beépiti a spam szo6t, mely tobb mint 100-szor hangzik el a majdnem
3 és fél perces eldadasban [3]. Tiz évvel késébb a teljes levélforgalom 35%-a, 2007-re - egyes

felmérések szerint - mar 95%-a spam volt [9].

2. A spamben levo iizlet

A spamek 90%-a reklam. A hirdetést megrendeld cég fizet a spammernek azért, hogy reklamozza a
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termékét, és sokszor a spammer fizet a szolgaltatonak, hogy hagyja 6t, ezt a tevékenységet szabadon
tizni. A cég €és a spammer kozott megkotott "szerzodés" legfontosabb része, hogy biztositsa a
spammernek a névtelenséget, valamint hogy a megrendelér6l soha se deriilhessen ki, hogy 6 a
finanszirozo, és kapcsolatban van egy spammerrel. A spammer fizetése a spam szétkiildése utani
profitbol keletkezik. A spameknek tobb mint 90%-a egy weboldalra iranyit mindenkit, ahol
megrendelhetjiik a rekldmozott terméket. gy egzaktul mérheté egy reklamkampany effektiv profitja. A
spam maradék 10%-nak nem reklam a célja [9].

A spammer mukéjahoz sziikség lehet a spammer internetszolgaltatjanak tamogatasara is, mégpedig
olyan tekintetben, hogy ne zarja ki 6t az iigyfelei koziil, amiért megszegi a szolgaltatd
internethasznalati el6irasait, miszerint spammelni TILOS. Ez ugy éretd el, hogy egy titkos szerzodést
kot a szolgaltatdjaval, melyben kiilon dijazas fejében mar nem vonatkoznak ra a szolgaltatd
spamellenes szabalyai.

Az iizlet masik oldala, hogy a reklamozott termék megrendeldje igyekszik eltlintetni a nyomokat a
spammerhez vezetd nyomokat. Ezt ugy érik el, hogy a kettdjiik szerzodésében kikotik, hogy a
reklamozand6 terméket nem spam formajaban hirdetik. Amint kideriil a turpissdg a megrendeld
hivatkozva a szerzddésben levo kikotésre "azonnal" (persze miutdn minden levél elkiildésre keriilt)
megsziinteti a kapcsolatat a spammerrel, és mossa kezeit. Addig viszont nagy vehemenciaval tagadjak,
hogy nekik barmi koziik is lenne e kétes {izlethez.

Abban az esetben ha valami miatt a spammer nem kapja meg a fizetését, nem sok mindent tehet. A

megrendeldk tudjak, hogy a spammer nem fog birdsaghoz fordulni, feljelentéseket tenni [9].

3. A spammer munkajanak fazisai diohéjban

Egy kampany sikere azon all vagy bukik, hogy minél tobb levél legyen szétkiildve a célkozonségnek.
A spammer ezért el6szor is megprobal dsszegyiijteni tobb millié email cimet, melyek nagy hanyada
mikodik is. Egy gyakori modszer, hogy a weblapokat kutatja egy erre a feladatra irt specialis
szoftverrel, amely a weboldalon talalhatd email cimeket gyljti 6ssze. Masik népszer(i mddszer, hogy
megprobalja az email cimeket kitalalni. A legegyszerlibb, amikor megvasarolnak ilyen listakat
valakikt6l. Tipikusan minden olyan weblap, ahol meg kell adnunk az email cimiinket alapul szolgalhat
egy eladhat6 cimlista Osszedllitdsara. A levél tartalmanak Osszeallitdsdhoz meg kell ismerni minél tobb
spamsziir6t, spamsziirési modszert, hogy azok kicselezésével atcsusszon a levél a spamsziirékon.

A levél elkiildéséhez sziikség van SMTP (Simple Mail Transfer Protokol) szerverre/szerverekre,
amelyeknek a segitségével elkiildhetok a levelek a cimlistain levé cimekre. A levél elkiildésének két
lehetdség van. Egyik lehet6ség a mar 1étezo, és legalis SMTP szervert/szervereket hasznalunk fel a
levelek célba juttatasdhoz, a masik egy vagy tobb "bot halézat" (botnet [6]) hasznalata. A botnet
halézatot a legegyszeriibb bérelni, mely halozat segitségével a gyanutlan internet-felhasznalok
szamitogépe felett a spammer at tudja venni az iranyitast €s sajat céljaira hasznalja azt. Jelen esetbe

spamkiildésre. Egyes felmérések szerint a spamek kb. 75%-ért 3-4 botnet a felel6s [8].
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Végiil a spammernek még gondoskodnia kell arrol is, hogy ne csiphessék nyakon. Ezt a fent vazolt

botnettel érheti el a legknnyebben.

4. A levél utja a feladotol a cimzettig

Amikor Alice elkiild egy levelet Bob-nak (bob@b.org), akkor Alice levelezokliense (MUA) egy
SMTP szervernek (smpt.a.org) kiildi a levelet. Ennek a szervernek az a feladata, hogy Alice levélét
kézbesitése Bobnak. Ez az SMPT szerver el6szor megkérdezi a sajat DNS (Domain Name System)

szerverét, hogy a b.org SMTP szerverét hol talalja. Ezt a DNS szerverek adatbazisaiban az MX rekord

To: bob@b.org
From: alice@a.org

To: bob@b.org
From: alice@a.org

Dear Bob, ...

Dear Bob, ... o

Alice’s MUA

SMTP

mx.b.org
pop3.b.org

ns.b.org

The Internet

® MX for b.org?
S e
e B

1. abra: A levél Gtja a feladétol a cimzettig [5]

tarolja. Egy domainnek (b.org) lehet tobb SMTP szervere is. A spammerek innen tudjak kideriteni,
hogy egy kivalasztott domainnek hol vannak az SMTP szerverei. Amikor megvan az MX rekordhoz
tartoz6 cim, az smtp.a.org elkiildi a levelet az mx.b.org-on levdé SMTP szervernek. Ez a kiildési
folyamat egy parbeszéd a két szerver kozott. Ebbdl a parbeszédbdl a MAIL FROM mez6 és az RCPT
TO mez6 az, ami most szdmunkra érdekes. Ezeket a mezOket altalanos esetben az Alice levelezd
programja adja meg a levél FROM és TO mezdje alapjan az smtp.a.org SMTP szerver szdmara. Abban
az esetben, ha az smtp.a.org SMTP szervert valamint Alice levelezd programjat kihagyjuk a kiildési
folyamatbdl és kozvetleniil az mx.b.org SMTP szervernek kiildjiik a levelet, akkor lehetdség van a
MAIL FROM és az RCPT TO mez6t szabadon kitdlteni. Ezzel a lehetdséggel akar teljes anonimitast

szerezhetiink, vagy - hamis értékkel feltoltve 6ket — akar mas nevében is irhatunk levelet.

5. A spam elleni védelem helyei
A spamek kiildését megnehezitheti a szolgaltatdé tgy, hogy az internetre kapcsolt otthoni
szamitogépeknek csak a szolgaltatd sajat SMTP szerverén keresztiil lehet emailt kiildeni, amihez csak

helyes felhasznalonév és jelszo megadasa utan kapcsolodhatunk. Ezt a tiltast a felhasznalo kérésére a
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felhasznald internet-szolgaltatoja feloldhatja. A kovetkez beavatkozasi pont, amikor a két SMTP
szerver parbeszédét figyeljik, és barmilyen gyants kérdésre vagy valaszra valamilyen, de jol definialt
modon és valasziizenettel megszakitjuk a kapcsolatot a két szerver kozott. A harmadik lehetdség,
amikor a megérkezett, de még at nem vett levél tartalmat elemezziik, és ezen informaciok alapjan
dontiink a levél tovabbi sorsarol és a feladd SMTP szervernek kiildott valasziizenet tartalmarol.

Elvileg email nem veszhet el. Sajnos a szlirési technikak és adott ,,csillagallasok” miatt az emailek na-
gyon kis hanyada mégis eltlinik az internet bugyraiban. Ezen adatvesztések elkeriilése nagy

odafigyelést, tapasztalatot és hozzaértést igényel.

6. Torvényi szabalyozas

A spam altal okozott problémakat mar a tdrvényalkotok is felismerték, és szamos orszagban sziiletett
torvény a tomeges reklamkampanyok szabalyozasara. Ezek a szabalyok kozel sem egyformak, hol
szigorubbak, hol megengedébbek, de mindig tartalmaznak kibuvokat. Mindegyikben szinte kozos
jellemzod, hogyha ismert a reklamkiildo, és lehetdséget biztosit a kampanybdl vald leiratkozasra,
valamint a cimzett beleegyezést ad adott cégnek a reklamcéli emailekre, a spammelés torvényesen
megengedett tevékenységgé valik. [10]

Magyarorszagon a spamkérdést a 2001. évi CVIIL. toérvény szabalyozza, melyet a 2005. évi CLXXI.
torvény modositott. A térvény egy opt-in rendszert vezet be, mely azt jelenti, hogy elektronikus tton
kizarélag a cimzettnek eldzetes és egyértelmii hozzajarulasa esetén kiildheté reklam. A 2007-ben
elfogadott az elektronikus kereskedelemi szolgaltatdsok, valamint az informdacios tarsadalommal
Osszefiiggd szolgaltatasok egyes kérdéseirdl szolo torvény szerint az elézetes beleegyezést kérd email
ugyancsak spamnek tekinthet6 [9].

Léteznek orszagok, ahol az opt-out rendszert hasznaljak, ami annyi tesz, hogy meg kell adni a

cimzettnek a lehet6séget, hogy leiratkozzon, és ezt a feladonak tiszteletben kell tartania [9, 10].
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