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Abstract
The DNS servers invisible carry out their job in order to ensure unhindered access to Internet services, fault-
tolerant, and last but not least, be more humane. Operation of this service is often a mystery even for system administrators.
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Osszefoglalas

A DNS szerverek lathatatlanul végzik a dolgukat annak érdekében, hogy az internetes szolgaltatasok elérhetGsé-
ge akadalymentes, hibatiird, és nem utolsé sorban emberibb lehessen. Ezen szolgaltatas miikodése nagyon sok
informatikus szamara is gyakran rejtély.

Kulcsszavak:
DNS, internet

1. Bevezetés

A DNS (Domain Name System) szolgaltatasra azért van sziikség, mert az emberek nem szeretnek sza-
mok sorozataval (ipv4/ipv6) hivatkozni példaul egy weboldal megnézéséhez, vagy barmilyen mas az
interneten keresztiil elérhetd er6forras hasznalatdhoz. Az internet miikodtetéséhez elengedhetetlen a
hasznalata, mert a halozati alkalmazasok, szolgaltatasokat futtatd szamitogépeket csak az IP cim isme-
retében lehet beazonositani. Hovatovabb az internet gyakorlatilag ,,megsziinne létezni” a DNS szerve-
rek leallitasa esetén. Hétkdznapi példaval élve erre a funkciora leginkabb a telefonkonyv vagy a mo-

biltelefon névjegyzéke hasonlit.

2. DNS szerverek feladata, felépitése

Els6sorban az IP cimeknek és a hozzajuk rendelt domainnevek oda-vissza konvertalasat végzik. A 1é-
nyege egy hierarchikus korzetalapi névkiosztasi séma, és az azt megvaldsitd szintén hierarchikus osz-
tott adatbazisrendszer kialakitasaban rejlik [1], [2].

A DNS rendszert 1983-ban Paul Mockapetris alakitotta ki, akkor az RFC 882 és az RFC 883 specifi-
kacio irta le a felépitését és miikddését. Mara mindkeét specifikdciot Gjabb valtotta fel (RFC 1034 ¢és
RFC 1035), sok egyéb tulajdonsaggal egészitették ki az 01j igényeknek megfeleléen. Mivel a DNS
rendszer nagyon stabil, és megbizhato, egyre tobb funkciot integraltak bele. A legismertebb DNS szer-
ver megvalositasokat a [3] szakirodalom tartalmazza. A DNS szerverek az 53-as porton alapvetfen
UDP protokollon kommunikalnak egymassal, kivéve az AXFR szolgéltatastipust (4. fejezet), amely e-

setben a TCP protokoll a hasznéalatos.
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2.1. A domainnevek felépitése

A domainnevek szerkezete fa struktiraji. A fa leveleit cimkéknek nevezziik. Egy domainnév cimkék
lancolatabol all. A cimke karakterlancolat, csak az angol ABC betliit, szamokat valamint kotdjelet tar-
talmazhat (a kotdjel nem lehet az utols6 karakter) [4]. A domaint alkot6 cimkéket egy-egy ponttal va-
lasztjuk el egymadstdl. A domainnevet ponttal zarjuk le. A hétkdznapi hasznalatban ezt a pontot elhagy-
hatjuk. Egy hibatlan teljes domainnév — FQDN (Fully Qualified Domain Name) példaul a
www.wikipedia.com. (az utols6 pont is a domainnévhez tartozik) [5].

A domainnév az 6t alkotd Osszes ponttal egyiitt legfeljebb 255 karakterbdl allhat. A domainnevet min-
dig jobbrol balra olvassuk, és ilyen sorrrendben értelmezziik. Ez azt is jelenti, hogy minél inkabb jobb-
ra all egy cimke a domainnévben, annal feljebb all a fastruktiraban. A domainnév jobb szélén allo
pont valasztja el a cimkét az elsd hierarchiai szintt6l, a gyokértdl (root) [15]. Ezt az els6 szintet Top
Level Domain-nek (TLD) nevezik [5]. Ezeket a TLD-ket két nagy csoportra oszthatjuk: az altalanosra
mint példaul: com, gov, org, net, edu stb, és orszagkdodokat tartalmazé csoportra mint példaul: hu, eu,
en stb. (1. abra)

A domainnév azon részét, amely a hierarchia masodik szintjén helyezkedik el second-level domainnak
(SLD) hivjuk [5]. SLD példaul a wikipedia.com vagy a bankihu. Az SLD a domainnév azon legkisebb része, a-

melyhez méar [P cim rendelhetd, és egyértelmiien meghatarozhat egy elérhetd er6forrast az interneten.

I Altalanos I | Orszagok

1. dbra. Példa a domainnevek hierarchikus rendszerére [10]

2.2. Aroot szerverek

A root szervert a DNS névben a név végére tett pont jelképezi. A root szerverek arra hivatottak, hogy
informaljanak arrol, hogy a domainnevet melyik domain szervereknél kell keresni [6]. Jelenleg 13 root
DNS szerver létezik a vilagon, amelyek mas és mas teriileten elhelyezked6 TLD-kért felelnek. Ezeket
az ABC nagy betlivel nevezték el (A-M) [7], foldrajzi elhelyezkedésiiket az 2. abra mutatja.

2.3. Autoritativ, primary és secondary névszerverek, glue rekord

A DNS szerverek ismertetése esetén tisztazni kell az autoritativ szerver fogalmat. Egy DNS szerver
autoritativnak ,,gondolja magat” egy domain zoéna esetében, ha rendelkezik egy olyan adatbazissal a
domain zdénarodl, amelyben a zona tartalma megtalalhatdé. Masok autoritativnak ,,gondoljak” — a DNS
szerver autoritativ egy masik DNS szerver szempontjabol — ha a hierarchiaban felette allé szerverek (a

feloldandé domainnév a név hierarchiaban felette allo részeiért felelds szerverek) hozza delegalnak
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(iranyitanak) egy domainre vonatkoz6 kérdéseket [8].

A névszolgaltatas folyamatossaganak biztositasa érdekében egy domain regisztralasat csak akkor vé-
gezik el a hatésagok, ha minimum két kiilonb6z6 szervert adunk meg a regisztralandé domainhez tar-
toz6 zona autoritativ szervereként. Ezért megkiilonboztetiink elsddleges (primary), és masodlagos (se-
condary) névszervereket. Természetesen egy zonahoz rendelhetiink 3, 4 vagy tobb névszervert is, ami
természetesen lehet elsddleges és masodlagos is.

Glue (ragadvany) rekordnak nevezziik a z6natol idegen "A" rekordot. El6fordul, hogy a delegélt zona
egyik névszervere éppen a zonaban van, de mégis sziikség van arra, hogy egy vagy tobb szinttel fel-
jebb a hierarchidhoz tartozd zénaban is felvegyiik a névszerver "A" rekord;jat, kiilonben sosem fogjuk

megtudni a névszerver IP cimét. Tipikusan ezt hasznaljak a root szerverek esetében is.
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2. dbra. DNS root szerverek fizikai elhelyezkedése a foldén [7]

3. ADNS szerverek miikodése
Minden DNS szerver nyilvantart egy gyorsité tarat, cache-t a mar korabban feloldott kérdések alapjan
a domainnév SOA rekordjanak TTL mezdjében meghatarozott ideig. A példa kedvéért keressiik a
www.banki.hu. IP cimét.

® Amennyiben a helyi cache-ben nincs a valasz, kiildiink egy kérdést az egyik root DNS szerver-
nek (amelyeknek a cimét a telepitéskor a DNS szerver megkapja). Az egyszeriiség kedvéért nevezziik
ezt a szervert root-nak. A root szerverek IP cimeit a "." kérdésre adott valaszban kapjuk.

® A root szerver a sajat nyilvantartasa (zona file) alapjan megmondja, hogy melyik TLD szervert
kérdezziink meg. Hivjuk ezt a szervert tld-nek. A TLD a példa esetében a "hu.", a kérdezett névszerver
legyen példaul az "ns.nic.hu."

® Megkérdezziik a tld-t a keresett domain SLD részéért felelés DNS szerver cimérdl. Hivjuk ezt a
szervert sld-nek. Az SLD a példa esetében a "banki.hu.", a kérdezett névszerver legyen példaul az
"donat.banki.hu."

® Megkérdezziik a sld-t az altalunk érdekelt domain er6forrasrekord értékérél. Ha nem tudja a va-
laszt, akkor kozli veliink hogy melyek azok a szerverek, amelyek a zonadefiniciokért felelnek vagyis
hol talaljuk az autoritativ szervereket. Abban az esetben ha a valaszt tudja, kozli az autoritativ szerverek

neveit, valamint, hogy mennyi ideig javasolt azt megjegyezniink (TTL).
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4. A DNS szerverek szolgaltatastipusai

e Autoritativ DNS (lasd: 2.3. fejezet).

® Rekurziv vagy cache-elo DNS: Ez a szolgaltatas a DNS-fa rekurziv bejarasat végzi a kliensek
kérdési alapjan, és az eredményeket cache-eli a késbbi gyorsabb kiszolgalas érdekében.

e Zonatranszfer (AXFR): Ez a szolgaltatas az autoritativ szerver egy zona adatainak replikalasat
végzi az primary szerverr6l a secondary szerverek felé.

e Fiiggvénykonyvtar: A DNS-sel kapcsolatos funkciok megvalositasat tartalmazza, hogy ne kell-
jen minden programban egyenként implementalni azokat.
A fenti tipusok koziil a DNS szerver zonarol zonara kiilonbozoeket is szolgaltathat. A DNS szerver egy
zonaja szempontjabol lehet primary, egy masik zoéndja szempontjabol secondary. A kérdésekre adott
valasz szempontjabol megkiilonboztethetiink megbizhatd és nem megbizhatd alkalmazasoktol (az al-
kalmazas IP cime alapjan) szarmazé kérdéseket is. Tegylik fel, hogy a DNS szerver mellett miikddik
egy MTA is. Ennek az MTA-nak a DNS szerver kiszolgalja a rekurziv kérdéseket (lat), de példaul az
internetrdl szarmazo kérdésekre csak autoritativ valaszokat ad (lattat), a rekurziv kérdésekre nem vala-

szol.

5. A delegacios rendszer torékenysége

Az DNS rendszer hierarchikus felépitése egy kapcsolati rendszert képvisel. Ez egy tipikus megvalositasa a
halos elrendezésii rendszereknek. Egy-egy csomodpontjanak kiesése esetén is mitkodéképes, igy a szolgal-
tatds mindsége egy cseppet sem romlik. Ez a helyzet mindaddig fennall, amig egy csomépontjat at nem ve-
szi egy rossz szandéku tamado. Amikor ez megtorténik, akkor sem az egész rendszer omlik dssze, hanem
csak azok a kliensek kapnak hamis IP cimet, akik valamilyen modon kapcsolatba keriilnek a megtamadott
csomoponttal. A szerverek szama viszonylag egyszeriien novelhetd. A halos, hierarchikus felépités miatt

AKAR t5bb szaz DNS szerver biztonsagossagan milhat egy-egy domain helyes miikddése [9].
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