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Abstract

Our everyday life depends on software to a considerable extent, this way the reduction of the risks of design and
implementation faults is of utmost importance. Software development processes are more and more subject to
regulations fixed in standards that define criteria for the selection of proper development methods. The goal of
this work is to support the assessment of development processes and toolchains by elaborating a formal
verification technique that allows the automated checking of the compliance to standards.
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Osszefoglalas

Mindennapi életiink jelentés mértékben fiigg a szoftverektdl, igy egyre fontosabba valik a szoftver tervezési és
implementacios hibakbol adodo kockazatok csokkentése. A kiilonféle szabvanyok egyre inkabb szabalyozzak a
szoftverfejlesztési folyamatokat, tobbek kozott kritériumokat fogalmaznak meg az alkalmazandd fejlesztési
moddszerek kivalasztdsdra. Ezen munkdm célja, hogy formalis verifikacios technikak felhasznélasaval elésegit-
sem a fejlesztési folyamatok értékelését a szabvanyoknak valdo megfeleldség szempontjabol.
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1. Bevezetés

Biztonsagkritikus alkalmazasi kornyezetbe torténd szoftverfejlesztés esetén kiemelten fontos a vonat-
koz6 fejlesztési szabvanyokban talalhato kovetelmények betartdsa. Annak igazolasahoz, hogy a fej-
lesztési folyamat ténylegesen megfelel a vonatkozd szabvanyok eldirasainak, fliggetlen és kiilso érté-
kelés sziikséges. A megfeleldség ellendrzésére, az értékelé munkajanak timogatasara modell alapu ve-
rifikacios technikakat javaslunk: a fejlesztési folyamatot és eszkdzoket egy ontoldgia alapu folyamat-
modell segitségével irjuk le, és logikai kdvetkeztetd segitségével ellendrizziik a szabvany szerinti ko-

vetelmények teljesiilését.

2. Kovetelmények formalizalasa

crer

Munkam soran biztonsagkritikus beagyazott szoftverek fejlesztési folyamatainak szabvanyait vizsgal-
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tam meg, ezen beliil példaként az EN50128-as szabvanyt hivatkozom, ami vasuti vezérlo- és ellendr-
zérendszerekhez késziilo szoftverek fejlesztését szabalyozza [1].

A szabvany 6t kiillonb6z6 biztonsagintegritasi szintet (Safety Integrity Level - SIL) definial a fejleszté-
si folyamatok szdmara és eldirja azon modszereket, melyek a folyamatok soran alkalmazandoak.
Mindegyik fejlesztési 1épéshez tablazatos formaban megadja, hogy annak soran az egyes modszereket
kotelez6 (mandatory — M), erésen ajanlott (highly recommended — HR), ajanlott (recommended — R),
vagy nem ajanlott (not recommended — NR) alkalmazni.

A kovetelményformalizalas tobb fontos kihivast is tartalmaz. A fejlesztési modszerek hierarchikusan
finomithat6ak, azaz egyes magasabb szintli modszerek felbonthatéak tobb (alternativ) alacsonyabb

szintii modszer kombinaciojara (lasd 1. abra).

_| Elfogadott modszerek:
~] (1és4)vagy (3 és 4)vagy (4 és6és7)

R: Recommended

HR: Highly Recommended Verifikci6 és Tesztelés |~
d 3
1. Formalis 2. Valosziniiségi 3. Statikus 4. Dinamikus Analizis | | 5. Metrikak | | 6. Kovethetéségi 7. SW Hibahatas
bizonyitas (HR) tesztelés (HR) analizis (HR) és Tesztelés (HR) (R) Matrix (HR) analizis (HR)
L) A,
3.1. Hatérértek ' 3.2. Ellenérzélistak 4.4. Teljesitmény 4.6. Strukttira alapu
ellenérzés (HR) (R) modellezés (HR) tesztelés (R)

1. abra A verifikécios és tesztelési modszerek hierarchikus finomitasa (EN50128)

A szabvany a kiilonb6z6 SIL szintekhez kiilonb6z6 kovetelményeket fogalmaz meg, mely egy Gjabb
dimenziot vezet be a formalis leirasba (lasd 1. tdblazat). Végso soron az alkalmazott modszerek

kiilonboz6 kombinacioi alapjan elégséges feltételeket talalhatunk minden egyes SIL szint eléréséhez.

1. tablazat. Verifikacios és tesztelési modszerek

Modszer SIL1 SIL.2 SIL3 SIL4
1. Formalis bizonyitas R R HR HR
2. Valosziniliségi tesztelés R R HR HR
3. Statikus analizis HR HR HR HR
4. Dinamikus analizis és tesztelés HR HR HR HR
5. Metrikak R R R R
6. Kovethetdségi matrix R R HR HR
7. SW hibahatas analizis R R HR HR

A fent ismertetett jellemzokkel rendelkezd kovetelmények formalizalasara célszerii ontologia alapu le-
irast alkalmazni, mert az ontologiak alkalmasak hierarchikus fogalmi struktarak és logikai kifejezések
modellezésére.

Az ontologiak széles korben alkalmazott nyelvek, melyek segitségével egy adott szakteriilet fogalmai

és a koztiik 1év6 kapcsolatok leirhatok. Mindezek mellett az ontologiakhoz kapcsolodo hatékony logi-
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kai kovetkeztetd algoritmusok segitségével lehetdség van tobbek kozott a logikai kifejezések kiértéke-

1ésére is.

3. Fejlesztési folyamatok modellezése

Fejlesztési folyamatok leirasara az OMG (Object Management Group) altal javasolt SPEM (Software
Process Engineering Metamodel) alapt leirast hasznalom, hiszen ez kifejezetten fejlesztési folyamatok
modellezését tizi ki célul. Ehhez egy megfeleld és ingyenes eszkoz is rendelkezésre all, hogy a fej-
lesztémérnokok a folyamatmodelljeiket elkészitsék. Ahhoz, hogy ontologia alapt verifikacios techni-
kat tudjunk alkalmazni, sziikséges, hogy magat a fejlesztési folyamatot ontologia alapti formalizmussal
irjuk le. Ezen formalizmus alapjaul a W3C altal készitett OWL-S [2,3] szabvany szolgal, ami tdbbek
kozott fejlesztési folyamatok ontologia alapt leirasat tamogatja.

Az OWL-S ontologia definialja a ,,Process” fogalmat, amit ,,Atomic Process” vagy ,,Composite
Process” diszjunkt halmazokra bonthatunk fel. Az ,,Atomic Process” fogalom reprezentalja az elemi
1épéseket, mig a ,,Composite Process” az dsszetett folyamatstruktarakat (mint példaul az elagazas, cik-
lus, vagy sorrendi végrehajtas) irja le. Minden vezérlési struktira elemei ujra ,,Process” tipust egyedek
lesznek, igy rekurziv modszerrel definialhatoak a fejlesztési folyamatok.

A fejlesztési folyamat egyes l€pései valositjdk meg a szabvanyban leirt modszereket. A modszerek
osztalyozasa szolgal alapul a fejlesztési folyamat értékeléséhez: a szabvanyban foglalt modszerek hie-
ként. Az OWL-S altal definialt ,,Process” fogalom hierarchikus finomitasa soran vezettem be a kiilon-
b6z6 modszereket abrazold fogalmakat.

Az ontoldgia alapu abrazolashoz a SPEM metamodell szerint elkészitett folyamatmodelleket OWL-S
struktiraba kell transzformalni. Mindkét folyamatreprezentacio XML alapu leirdssal rendelkezik, ezért

egy XSLT transzformacid segitségével oldottam meg SPEM modell OWL-S modellbe valo leképzését.

4. Az értékelés folyamata

A fejlesztési folyamatok értékelését egy eszkozkészlet segitségével valositottam meg (lasd 2. abra),
mely biztositja a fejlesztok szamara, hogy a bemeneti modellen automatikusan végrehajthatoak legye-
nek az értékeléshez sziikséges kiilonbozo 1épések.

Els6 1épésként a fejlesztd eldallitja a folyamat modelljét az EPF Composer alkalmazassal, ami tdmo-
gatja SPEM folyamatmodellek létrehozasat. Ezen modellben foglalt elemi 1épések felcimkézésre ke-
riilnek a szabvanyba foglalt modszerek tipusaval. Az elkészitett bemeneti folyamatmodell ontoldogia a-
lapu (az OWL-S és a ,,modszerek ontologiaja” altal definialt) modellé valé automatikus transzformaci-
Oja utdn a logikai kdvetkeztetd segitségével van lehetdség a szabvanyban taldlhato kovetelmények el-

lendrzésére.
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Logikai
kovetkeztetd

Kovetelmények
(RQL)
= Modszerek
Szakterulet-specifikus Ontoldgiaja

szabvany
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EPF Composer Folyamatmodell OWL-S

SPEM OWL-S
Metamodel Ontoldgia

2. dabra Az értékelés folyamata

Ontolégia alapu
folyamatmodell

A szabvanyban talalhato kovetelmények, az egyes modszerek ajanlott vagy éppen nem ajanlott volta
és az elégséges feltételek mint logikai kifejezések fogalmazhatoak meg az RQL lekérdezo nyelven. A
fejlesztési folyamat kdvetelményeknek valo megfeleléséhez valamelyik elégséges feltételt ki kell elé-

giteni, de egyik nem ajanlott modszert sem szabad hasznalni.

5. Osszefoglalas

A dolgozatomban bemutattam, hogyan lehet a fejlesztési folyamatokra vonatkozd szabvanyokban
meghatarozott kovetelmények ellen6rzését ontologiai kovetkeztetok segitségével megvaldsitani. A be-
mutatott eszkozkészlet lehetdséget biztosit a fejlesztd mérndkdk és értékelok szamara, hogy a hasznalt

fejlesztési folyamatok szabvanynak valdé megfeleloségét megvizsgaljak.
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