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Abstract

The information security has growing role in the everyday work of companies because of evolution of
information equipments. The information security is a very complicated area and it can be analysed difficultly.
The IT security one of the most important part of the information security. There are lot of risks in a company’s
information system not only the external effects for stole secure data but internal effects like data deletion by
user or technical problems. The risk management and analysis is suitable for companies in order to decrease the
effects of personal and technical problems.
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Osszefoglalas

Az informaciobiztonsagi kérdések a szamitastechnikai eszkdzok rohamos fejlédésével egyre nagyobb hangsulyt
kapnak a vallalatok életében, legyen az kicsi, kdzepes vagy nagy. Az informaciobiztonsag rendkiviil Gsszetett te-
riilet és sok esetben nehezen elemezhetd. Az egyik leglényegesebb része az IT biztonsag. Amellett, hogy az
egyes vallalatok informatikai eszkdzein tarolt adatokat védeni kell a kiilsd, rosszindulata timadasok ellen, tobb
olyan helyzetre is fel kell késziilni, amely a belsé munkatarsak véletlen vagy akaratlagos karokozasabol valamint
egyéb szolgaltatasok kimaradasabol, meghibasodasdbdl adddhat. Az egyes véllalatok szdmara létsziikséglet
megfeleld részletességli, megalapozott kockazatelemzés elvégzése és a kiilonboz6 veszély helyzetekre vald fel-
késziiléshez intézkedési tervek készitése.

Kulcsszavak:
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1. Bevezetés

A vallalatok életében egyre nagyobb szerepet tdltenck be az informaciok, illetve az ezek tarolasara,
tovabbitasara, alkalmazasara hasznalt eszkozok. Az iizleti életben az informaciok a vallalat sikeressé-
gének vagy bukasanak a kulcsa. Ennek megfeleléen egyre nagyobb hangstlyt fektetnek a piaci szerep-
16k informacioik védelmére. Ugyanakkor ma mar az informaciokkal kapcsolatos veszélyforrasok nem
csupan fizikai jellegliek lehetnek, mar nem elegend6 korszerli vagyon-, objektum- és személyvédelmi
eszkozok bevetése. Ujabb szintér jelent meg az informaciok védelmével kapcsolatban, a virtudlis vi-
lag, szamitégépes haldzatok. Tovabbi problémat jelent, hogy megjelent egy uj lehet6ség a koltségek
csokkentése érdekében, a szamitasi felhok, amelyek esetén csak a felhasznalt eréforrasok mértékétdl, a

kihasznaltsag idejétdl fiigg a bérleti dij. A havidijas szolgaltatasok csabitoak lehetnek, mivel a kisebb
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cégek beruhazas nélkiil juthatnak azokhoz a szoftverekhez, amelyek eddig csak a nagyvallalatok sza-
mara voltak elérhetéek. Utobbiak pedig koltségesokkentési okokbol térnek at egyre gyakrabban a sza-
mitasi felhdk hasznalatara, hiszen igy megtakarithatjak a sajat szerver fenntartasi és az iizemeltetéshez
sziikséges munkaerd koltségét. Informaciobiztonsag szempontjabdl azonban nem elhanyagolhat6 kér-
dés, hogy a vallalat szamara fontos informaciok hol tarolodnak. Amennyiben egy masik orszagban,
akkor ott milyen informaciobiztonsagi eléirasok vonatkoznak ra.

Egyre tobb szdmitastechnikaval, szoftverfejlesztéssel foglalkozo6 cég kezdett szamitdgép ,,farmok”,
szamitasi felhOk létrehozasaba. Az informatika vilaga abba az iranyba halad a fejlett szamitogépes
halozatoknak és az Internetnek kdszonhetden, hogy minél inkébb felh6 technologidk szolgaltatasait
hasznaljak mind a vallalatok, mind az egyéni felhasznalok. Az informaciobiztonsaggal kapcsolatos

szabalyozas, azonban az emlitett technologia esetében nem egységes €s egyre siirgetobb probléma. [1],

(2], [3]

2. Informaciodbiztonsag és az IT biztonsag kapcsolata
Az informaciébiztonsag teriilete igen Osszetett, s sokrétii. Egy jelentds és napjainkban egyre inkabb
elétérben 1évo része az IT biztonsag, amely specidlisan az informatikai eszkdzoké és az azokon tarolt,

vagy altaluk tovabbitott informacidk védelmét foglalja magaba.

Informéciobiztonsag

IT biztonsag

1. dabra Az informaciobiztonsag és az IT biztonsag kapcsolata

Az informacidkkal kapcsolatban tobb kovetelménynek kell teljesiilnie, legyen az elektronikus vagy
papir alapt. Alapkovetelményként jelenik meg az informaciokkal kapcsolatban az rendelkezésre allas,
integritas, €s a bizalmassag. A vallalatok egy részének tevékenységi koriikbol adoddan elsddleges ko-
vetelmény az lizleti folyamataihoz sziikséges informaciok folyamatos elérhetésége. Bizonyos tevé-
kenységek esetén akar egy par oras kiesés a cég csodjét jelentheti. Az adatok integritasa a naprakész,
helyes informaciok elérését teszik lehetévé. A bizalmassag a jogosultsagok kezelésével kapcsolatos
kovetelményeket foglalja magaba. Ennek megfelelden biztositani sziikséges, hogy bizonyos adatok-
hoz, csak azok férjenek, hozza, akiknek feltétleniil sziikséges, és folyamatos loggolast a miiveletekkel
kapcsolatban. [4]

Tobb eloiras sziiletett az informatikai eszkdzok védelmével kapcsolatban. Eleinte az informaciobiz-
tonsag teriiletén az eldirasok tekintetében nem volt egységes szabalyozas. Sziilettek eldirasok, szaba-

lyozo dokumentumok kiilonb6z6 nemzetek esetében, amelyek kiilonbozo részletességliek, felépitések
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voltak. Azonban mindenki szamara vilagossa valt, hogy sziikséges egy egységes, nemzetkdzi szaba-
lyozasra. Ennek érdekében készitették el az ,ISO/IEC 27001:2005 (MSZ ISO/IEC 27001:2006 In-
formatika. Biztonsagtechnika. Az informaciobiztonsag iranyitasi rendszerei. Kovetelmények.) cimil
szabvanyt, amely egységes nemzetkozi szintli kovetelményeket tartalmaz informacidbiztonsagi iranyi-
tasi rendszerre vonatkozoan.

Az informaciobiztonsagra vonatkozd ajanlasok szabvanyok a legtobb esetben bar hangsulyozzék a

kockézatelemzés fontossagat, azonban a mddszer megvalasztasat a rendszer kialakitdjara bizzak. [1],

[3]

3. IT kockéazatok

Nagyon leegyszertiisitve egy értelmezés szerint a kockazat valamely nemkivanatos esemény bekdvet-
kezésének a valosziniisége. Valdjaban a kockazatelemzés, a kockazatértékelés e nem kivanatos ese-
mény lehetséges bekovetkezésének vizsgalata. A vizsgalat torténhet a viszonylag nagy szamban beko-
vetkezett események, vagy a miikddés koriilményeinek elemzésével vagy statisztikai modszerek, mate-
matikai logika segitségével.
elvégzéséhez a kovetkezo 1épésekre van sziikség:

» informacios vagyontargyak felmérése

= lehetséges veszélyforrasok meghatarozasa

» kockazatbecslés (szempontok, skalak kialakitasa)

» kockazatcsokkentési lehetéségek vizsgalata

» védelmi intézkedések kidolgozasa / kockazatok csokkentése

» maradvanykockazatok elfogadésa
A kockazatok csokkentése érdekében tobbféle stratégiat is valaszthatunk a veszélyforrds megsziinteté-
sét, a bekdvetkezési valoszintliség csokkentését, okozott kar értékének a csdkkentését, a kockazatok at-
haritasat illetve vallalhatunk tudatosan bizonyos kockazatokat (maradvanykockazatok). Minden eset-

ben mérlegelni sziikséges az esetleges koltségvonzatokat.[5],[6],[7]

4. Kovetkeztetések / Osszefoglald

Az informaciobiztonsag Osszetett, szerteagazo teriilet, amelynek csak egy igen fontos része az IT biz-
tonsag. Mai fejlett digitalis vilagunk egyre tobb veszElyt rejteget legnagyobb kincsiinkre, az informaci-
ora nézve. A piaci vallalatok jelentds része fejlett informatikai infrastruktaraval rendelkezik, vagy i-
lyen jellegii szolgaltatasokat vesz igénybe. Az adatok, amelyeket az igénybevett rendszereken tarolod-
nak a cég fennmaradasat jelenthetik. Célszerii egy jol atgondolt informacidbiztonsagi iranyitasi rend-
szert 1étrehozni, amelynek segitségével felkésziilhetiink az esetleges veszélyhelyzetekre, timadasok,

egy esetleges informatikai katasztrofara. Hatékony informaciobiztonsagi rendszer kialakitdsa érdeké-
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ben sziikség van egy részletes kockazatelemzés elvégzésére. A kockazatelemzés segitséget nytjt a
gyenge pontok, a fenyegetések felismerésében. Onmagaban nem oldja meg a problémat, azonban 4t-
gondolt védelmi intézkedések alapjaul szolgalhat, igy biztositva az informacioval kapcsolatos kovetel-
mények teljesiilését. Kockazatelemzés elvégzésére tobb modszer all rendelkezésre, azonban ezeket a

feladathoz koriltekintéen kell kivalasztani és alkalmazni.
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