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Abstract

The linux hardening is a process of making linux even more secure. There are many ways to do that - from
tweaking network policies to installing and configuring softwares and kernel security modules. For a desktop pc
or a small home server, you don't need to worry about that since linux is already secure enough by default.
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Osszefoglalas

A linux hardening egy olyan biztonsagtechnikai folyamat, amely azt a célt szolgalja, hogy a linux szerveriink
még biztonsagosabb legyen. Az, hogy ebbe mi tartozik bele, és mi nem, mar egy masik probléma. Ezért az elsd
feladat mindig az, hogy meghatarozzuk, hogy mit jelent szamunkra a biztonsag.

Kulcsszavak:
Linux, biztonsagtechnika

1. Bevezetés, alapfogalmak

1.1 Az informatikai biztonsag

Az informatikai elemek védelme érdekében a megel6z6 €s javitd eljarasok Osszessége, a jogosulatlan
hozzaférésen vagy hasznalaton keresztiil érkezé tdmadasokkal szemben. Nincs teljes - 100%-o0s biz-
tonsag, ezért az adott rendszer biztonsagat az un. tudatos kockazatvallalassal jellemezhetjiik. A véde-
kezonek minden lehetséges tamadasi pontot védenie kell, mig a timadonak elég egyetlen tamadhato
pontot talalnia, ezért a biztonsag egyben folyamatos és konzisztens éberséget jelent a rendszer minden
pontjan.

1.2 Az adatvédelem és adatbiztonsag

Az adatvédelem az egyén adatainak a védelme, mig az adatbiztonsag az adatok fizikai és logikai biz-
tonsagat jelenti a kiilonb6zo fenyegetettségekkel szemben.

1.3 Kockazatelemzés és kockazatkezelés

Az informatikai rendszerek tAmadasoknak vannak kitéve. A tdmadasok kiilonb6zo forrasbodl a sebezhe-
toségeket keresve igyekeznek célt érni. A védekezések a tdmadasok ellen a sebezhetéségek szamanak
mieldbbi csokkentését jelentik. A fenyegetettségek és a védekezések mértékétdl fiigg az adott rendszer
kitettsége. A kockdzatelemzes a fenyegetettségek bekovetkezési valoszintiségét és a varhatd kart méri
fel, és ehhez rendeli a védekezési szintek vagy megoldasok koltségét. Az elemzé munka alapjan lehet
egyes kockazatokat kezelni (védekezési eljarassal) vagy felvallalni, de a végeredmény tudatos lesz. Az
elemzéseket idészakosan Ujra el kell végezni egyrészt a védekezés hatékonysaganak felmérésére, mas-

részt az esetleges 1j fenyegetettségek felfedésére.
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A Linux egy Unix szerii operacios

rendszer, amely a linux kernelma-
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rek és a nyilt forraskodu progra-

* ! « mok egyik legismertebb példaja. A Linux-rend-

| i I [ — ] l i I szermagot Linus Torvalds 1991-ben kezdte el

1. abra Az informatikai biztonsag elemei és fejleszteni. A hétkdznapi nyelvben gyakran a tel-
osszefiiggései [1] jes operacids rend-szerre utalnak vele, amely a

Linux-rendszermagra és az 1983-ban, Richard Matthew Stallman vezetésével indult GNU projekt ke-
retében sziiletett programokra épiil. A Linux pontosabb neve ebben az értelemben GNU/Linux.

1.5 A GNU/linux részei

Kernel, feltelepitett szoftverek, €s azok beallitasai, a felhasznaloi interfész (gyakran shell), a fajlrend-
szer, a fliggvénykonnytarak és a forditd. A GNU/linux hardening keretein beliil altalaban az els6 6t

rész biztonsagi kérdéseivel foglalkozunk.

2. Mennyire biztonsagos a linux?

Ha az operacios rendszereket 6ssze kell hasonlitani, sokszor halljuk, hogy a Linux mennyire biztonsa-
gos. Amikor a Linux biztonsagossagarol beszélgetiink, folyton a biztonsagi problémak, megoldasok
sokasagarol esik sz6. Akkor most a Linux biztonsdgos vagy nem? A valasz attdl fiigg, milyen Linux
disztribuciot és abban alkalmazhaté megoldasokat hasznalunk, illetve mennyire szeretnénk biztonsag-
osnak a rendszeriinket.

2.1. Fébb biztonsagi kockazatok

A Linux biztonsagi hibait jellegiik szerint alapvetéen két csoportba sorolhatjuk. Az elsé csoportba a
helyi biztonsag kérdések, a masodikba a tavoli (halozati) biztonsagi hozzaférések kérdései tartoznak.
A helyi biztonsag kérdése, azaz a szerveriinkre bejelentkezett felhasznalok, vagy a felhasznalok neveé-
ben futd alkalmazdsok kordaban tartasa is annyira fontos, mint a hélézati biztonsagé. A szerveriikre
torténd betdrés nagy része a helyi folyamatokon keresztiil torténik, mert a biztonsagi hibak a legtobb
esetben egy program nem vart — altaldban szamunkra helytelen miikodése — vagy altalunk elvégzett
rossz konfiguraciok okozzak.

2.2. Védekezési lehetoségek

Az elsd 1épés a kockazati tényezOk felmérése, és csak a masodik a kockazatok csokkentése. A
mindenféle hibabodl eredd kockazatokat jelentdsen csokkenthetjiik, ha a felesleges jogokat megvonjuk
a programoktol, valamint a miikodésiiket kontrollaljuk. Erre alkalmas megoldasok tobbek kozott a
PaX [2], a GrSecurity [3], az RSBAC [4], a LIDS [5], a SELinux [6], stb. Sajnos ezeket nem lehet egy-
szerre feltelepiti rendszeriinkre, mert ezek koziil szamos megoldas kizarja vagy értelmetlenné teszi a

masikat, illetve tartalmazza annak funkciojat. Egy rendszeren természetesen ezeken kiviil alkalmazha-
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tunk, sot kell is alkalmaznunk olyan technikéakat, amelyek megnehezithetik rendszeriink kiismerését,

még akkor is, ha hatdsuk atfedik egymast. Az adatok lopasvédelme mar egy érdekesebb kérdés.

3. Hozzaférés-vezérlési modellek Linuxon

Régen ugy tiint hogy kivalé modszer a hozzaférés-vezérlésre az hogy az eréforrasokat jelképezd ob-
jektumokat (file), ellatjak olyan attributumokkal, amikbdl kideriil hogy ki férhet ahhoz hozza, és mi-
lyen miiveletet végezhet az egyes fajlokon. Természetesen valakinek képesnek kell lennie arra a mii-
veletre hogy ezeket a jogosultsagokat beallitsa. Ilyenkor az er6forras tulajdonosara van bizva, hogy ki-
nek milyen jogosultsaga lesz az eréforrashoz. Az ilyen modszereket nevezziik diszkrecionalis hozzafé-
rési modelleknek. Azok a modelleket, amelyek azon alapulnak, hogy az adatoknak és a felhasznalok-
nak cimkéi vannak, amik megmondjak hogy az adat mennyire titokzatos, illetve milyen jellegii, és a
felhasznalé mennyire titkos €s milyen jellegli adatokhoz férhet hozza kotelezd hozzaférés-vezérlésii
(MAC, Mandatory Access Control) modelleknek hivjuk. Ezek a modellek olyan szabalyokat definial-
nak, amiket az informatikai rendszer minden elemének és felhasznaldjanak be kell tartania.

3.1 Diszkrecionalis hozzaférési modellek

A diszkrecionalis hozzaférési modellekben altalaban a felhasznalok és a felhasznaloi csoportok alapjan
osztanak ki jogokat.

3.1.1 Szabvanyos unix hozzdférés-vezérlés

A Linux/Unix rendszereken hagyomanyosan a felhasznald-csoport-barki mas alapu hozzaférés-vezér-
1ési modellt implementaljak. Ez a modell egy bonyolultabb igényeket tamasztd rendszeren gyakran
nem elégséges. Egy allomanyhoz egy felhasznalo tartozik, aki egyuttal annak tulajdonosa is, és egy
csoport, valamint mindenki mast. A miiveletek is kevesen vannak, név szerint iras, olvasas, végrehaj-
tas.

3.1.2 Hozzadférési listak

Mint a legtobb komoly Unix valtozaton, Linuxon is lehetséges ennél komolyabb hozzaférés-vezérlést
tak, ACL-ek (Access Control List) hasznalata[7][8]. Az ACL-cket is a felhasznal6 és felhasznaloi cso-
port alapjan osztjuk ki, de egy allomanyhoz tobb szabaly is tartozhat, €s nem csak olyan szabalyt oszt-
hatunk ki ami megad egy hozzaférést, hanem olyan is ami azt megvonja. Az ACL tipusu rendszereken
6roklodo szabalyokat is 1étrehozhatunk, ekkor egy kdnyvtar hozzaférési jogai 6roklédnek az abban 1é-
v0 file-okra is. Az iras, olvasas, végrehajtas miiveleteken feliil tovabbi miiveletek is definialtak.

3.1.3 Halozati hozzdférés-vezérlés

Amikor halézati hozzaférés-vezérlésrol beszEliink, a felhasznalét nem csak felhasznalonév vagy cso-
port, hanem az altala hasznalt gép IP cime alapjan is azonosithatjuk. Léteznek olyan halézati alkalma-
zasok, melyek sajat hozzaférés-vezérléssel rendelkeznek, illetve hasznaljak a fajlrendszer hozzaférés-
vezérlését is. A szabvanyosnak tekintheté halézati hozzaférés-vezérlési modszer unixokon a

tcpwrapper [9] hasznalata, amely a hosts.allow ¢s hosts.deny allomany alapjan donti el hogy egy adott
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IP cim a szolgaltatashoz hozzaférhet-e. Az alacsonyabb szinten végzett hozzaférés-vezérlés a csomag-
szlirés. A csomagsziirés mint hozzaférés-vezérlési modszer szegényes eszkoztarral rendelkezik, mivel
alacsony szinten dolgozik, nagyon kevés informacioja van a haldzati szolgaltatasokrdl, és nagyon ke-
vés milveletet ismer.

3.1.4 A diszkreciondlis hozzdférés-vezérlési modszerek hdtranyai

A diszkrecionalis hozzaférés-vezérlési modszerek a trojaiak, a rosszindulatu felhasznalok és a rosszul
megirt applikaciok ellen nem véd. Vegyiik példaul azt az esetet, amikor Andras elkészit egy titkos
dokumentumot. A dokumentum annyira titkos, hogy csak Béla lathatja, Cecilia, a titkdrné mar nem.
dokumentumrol készit egy masolatot Cecilia részére, hogy helyette 6 végezze el a feladatot. Igen am,
de Cecilia a versenytars cég felbérelt tigynoke, és elkiildi a dokumentumot az konkurencidnak. Ilyen és
hasonlo esetekre kivédésére talaltak ki a kotelezo hozzaférés-vezérlési modelleket.

3.2 Kotelez6 hozzaférés-vezérlési modellek

A kotelez6é hozzaférés-vezérlés (MAC, Mandatory Access Control) olyan szabalyokat definialnak, a-
miket az informatikai rendszer minden elemének és felhasznaldjanak be kell tartania. Ezek a modellek
azon alapulnak, hogy az adatokra és a felhasznalokra cimkéket ragasztunk, amik megmondjak hogy az
adat mennyire titokzatos, illetve milyen jellegti, s a felhasznald mennyire titkos és milyen jellegii ada-
tokhoz férhet hozza. Kotelez6 hozzaférés-vezérlési modell tobbféle 1étezik, attol fliggden hogy az ada-
toknak melyik tulajdonsagat (bizalmassag, vagy integritas) kell jobban védeni, illetve hogy milyen le-

hetéségeket nytjt a hasznalt informatikai rendszer.

4. Osszefoglalé
A dolgozatban igyekeztiink kitérni a fontosabb alapfogalmak bevezetésére és az alapvetd modellek
fobb jellemzoinek rovid ismertetésére. A tomorségbdl lathato, hogy a téma sokrétiibb, mint ahogy el-

s6re gondolnank; és dsszetettebb, mint ahogy kinéz.
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