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Abstract
The cloud computing were appeared, which simplify the companies' IT life. New information safety questions
arose with this. A related regulation turn into increasingly more pressing with the cloud computing.
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Osszefoglalas

Az 1j, informatikai koltségek csokkentésére is alkalmas szamitasi felhdk megjelenésével a vallalatok szamara
egyrészt konnyebbé valt az tizleti élet, masrészt 1 potencialis fenyegetések jelentek meg informaciodikra nézve.
A szamitasi felh6kkel kapcsolatos szabalyozas egyre siirget6bbé valt.

Kulcsszavak:
szamitasi felhd, informaciobiztonsag, szabalyozas

1. Bevezetés

A szamitastechnikai eszk6zok rohamos fejlodésével, egyre elterjedtebb hasznalataval az iizleti élet
szerepl6i novekvo koltségeket forditottak az informatikaval kapcsolatos eréforrasok fenntartasara,
szolgaltatasok igénybevételére és megfeleld szaktudasu kiszolgald személyzet alkalmazasara. Meg-
jelent egy 1) lehetéség a koltségek csokkentése érdekében, a szamitasi felh6k, amelyek esetén csak a
felhasznalt er6forrasok mértékétol, a kihasznaltsag idejétol fiigg a bérleti dij.

A bérleti dij ellenében kisebb vallalatok is hozzajuthatnak olyan szoftverekhez, amelyeket korabban
csak nagyobb cégek engedhettek meg maguknak. A nagyobb vallalatok szamdara pedig koltségesok-
kentést jelenthet szamitasi felh6k hasznalata, higgyen igy jelentds megtakaritast érhetnek el a mun-
kaerd sziikséglet és az iizemeltetési koltségek atharitasaval. Egyre tobb informatikai cég kezdett sza-
mitogép ,,farmok”™ kiépitésébe. Az informatikai eszkdzok és az Internet fejlédésével, mind az egyéni

mind a vallalati felhasznalok esetében a szdmitasi felhok hasznalatanak tendencidja novekszik.[1]

2. Szamitasi felh6k
A szamitasi felhdk a ,,szamitogépek csoportja, amely egy csoport birtokaban van. A felhasznalok bér-

let révén hozzaférhetnek az egyesitett teljesitmény egy adott részéhez.”’[2].
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A felf6 technologiak Internet alaptiak, a felho elnevezés tulajdonképpen az Internet egy metaforaja, a-
mely utal a szamitogépes halozatok Osszetettségére. Alapvetden a felhd technologiak segitségével kii-
16nb6z6 lehetdségek allnak rendelkezésre. A végtelen szamitasi képesség illuzidjat kelti, valamint kis
er6forrasok mellett elérhetdek a sziikséges alkalmazasok, virtualis gépek, eréforrasok. Mindezek mel-
lett hatalmas eldnye, hogy az ilyen jellegli szolgaltatas igénybevételével nincs sziikség helyi szinten
szerverek létrehozasara illetve megfeleld képzettségl szakemberek alkalmazasara, amely jelentds kolt-
ségmegtakaritast jelenthet egy vallalat szamdra. Minden esetben a koltségek a megvasarolt licencek
mennyiségének €s az er6forrasok hasznalatanak fliggvényében valtoznak.

Ugyanakkor felmeriil a kérdés, hogy ezen kényelmes és koltségkimélé megoldasok valasztiasa esetén
az adatok hol és hogyan tarolédnak valamint a szolgaltatas esetleges sziinetelése, hibaja miatt milyen
veszteségek érhetik az adott vallalatot. Természetesen a cég profilja erésen befolydsolja az esetleges

problémak kovetkezményeinek stlyossagat [2] [3] [4] [5].

3. ,,Felh6” szolgaltatasok
A felf6 szolgaltatasoknak tobb szintje létezik, annak fiiggvényében, hogy a bérleti konstrukcidé milyen

erbforrasokra, szolgaltatasokra terjed ki. A tovabbiakban harom tipust szeretnék ismertetni.

3.1. Software as a Service (SaaS)

Az SaaS-en keresztiil talalkoznak a felhasznalok leggyakrabban a felhd technologidkkal. A kifej-
lesztett, jol definialt alkalmazasok az Interneten keresztiil érhetdek el és menedzselhetok. A hagyo-
manyos webes alkalmazasokhoz képest a SaaS alkalmazasok tartalmaznak informaciot a felhaszna-
lokra vonatkozoan, tovabba az alkalmazott osztott adatmodell lehetové teszi egyszerre tobb felhasz-
nalé kiszolgalasat. Az alkalmazasok bongészo segitségével érhetdk el, hasznalhatdk, nincs sziikség he-

lyi telepitésre. Tomegesen hasznalt, jol uniformizalhat6 alkalmazasokrél van sz6 [2].[3].[4].[5].

3.2. Platform as a Service (PaaS)
Az absztrakcio elso szintje, amely biztositja a felhd tipusu alkalmazéasok fejleszt6i, valamint a tesztelé-
séhez ¢s futtatasdhoz sziikséges kornyezetét. Ebben az esetben egy teljes platformot bérelhetiink. Ezt a

lehetdséget biztositja példaul a Microsoft Windows Azure és a Google App Engine [2].[3].[4].

3.3. Infrastructure as a Service (IaaS)

Az laaS tulajdonképpen szamitogépes infrastruktiira bérbeadasat jelenti, beleértve szervereket, ahhoz
kapcsolddo szoftvereket, haldzati eszkdzoket. A felhd technolégia legalapvetdbb szolgaltatasa. (Ama-
zon, Mosso) Eldnye, hogy az adott cégnek, amelyik igénybe veszi a szolgaltatast nem sziikséges az e-
l16irasoknak megfeleld szerverszobat, adatkozpontot létrehozni, valamint szervereket és szoftvereit

megvasarolni. A szolgaltatdshoz hozza tartozik a szolgaltatd részérdl megfeleld szaktudast személyzet
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biztositasa is. A vevOk kihelyezett szolgaltatasként veszik igénybe az infrastruktarat. A koltségek a

felhasznalt er6forrasok mennyiségének fliggvényében valtoznak [2] [3] [4] [5].

El6fordul olyan eset, amikor az tigyfél minden szolgaltatast igénybe kivan venni, ebben az esetben be-

szélhetiink az Everithing as a service (XaaS) szolgaltatasrol [2] [3] [4] [5].

4. IT biztonsag és a ,,felf6k”

A szamitasi felh6k megjelenésével és terjedésével a korabbi adatvédelemmel, adatbiztonsaggal kap-
csolatos szabalyozasokat kevésnek érezhetjiik. Szamos kérdés az adatvédelemmel kapcsolatban nincs,
vagy nem egységesen szabalyozott még az Eurdpai Union belill sem. Az adatokkal kapcsolatos meg-
Orzési idore vonatkozoan sincs egységes kovetelmény rogzitve.

A szamitasi felh6k esetében tovabbi problémakat okoz, hogy az adattarolas helyileg nem kotodik az a-
dott vallalat székhelyéhez. Elképzelhetd hogy egy masik orszagban torténik a tarolas, kezelés. Az ada-
tok, informaciok bizalmassagaval valamint elérhetdségével kapcsolatban igy a szolgaltatast igénybe
vevO vallalat kiszolgaltatottabb helyzetben van, mintha sajat telephelyén végezné az emlitett felada-
tokat.

Mivel az egyes iizletfelek adatai akar a telephelyhez képest akar egy masik orszag teriiletén tarolod-
nak, igy nemzetkozi egységes szabalyozasra lenne sziikség az adattarolas teriiletén.

A Microsoft vezetd fotanacsadoja Brad Smith ezzel a fontos kérdéssel kapcsolatban szolalt fel 2010-
ben és kérte az Eurdpai Uniot a megfeleld jogi hattér megteremtésére. ,,A Cloud-Computing esetében
a helyi PC-k és a szerverek adatait olyan rendszereken taroljak, amelyeket fizikailag és kozigazgatas-
technikailag harmadik személy feliigyel. Ez a személy pedig tobbnyire egy harmadik orszagban talal-
hat6. A Microsoft azt szeretn¢, hogy az Eurdpai Unio a Cloud Computing szolgaltatasok tizemelte-
téinek jogbiztonsagot teremtsen” [7].

Elhangzott tovabba, hogy az adatvédelemmel kapcsolatos el6irasok elkészitésekor sziikséges lenne fi-
gyelembe venni a Szamitasi felh6k megjelenésével kapcsolatos tovabbi kihivasokat és a jelenlegi ela-
vult szabalyozashoz képest egy korszeriibb rugalmasabb rendszer kialakitasa a cél. Tekintettel kell len-
ni az Eurdpai Uniodn beliil és kiviil tarolt adatok védelmére. A felho alapu szolgaltatasok esetén tortént

tamadasokkal kapcsolatos egységes nemzetkozi szabalyozas kialakitasa sziikséges.[7][8]

Osszefoglalas

A szamitasi felhok megjelenése az lizleti vilagban az IT rendszerekkel kapcsolatban jelentds fejlodést
tesz lehetové. Amellett, hogy viszonylag kdltséghatékonyan és egyszeriien tudja egy nagyobb vallalat
is megoldani az informatikai szolgaltatasok igénybevételét, felmeriilnek kiilonbdz6 problémak is, ami
az adatvédelmet, informaciobiztonsagot érinti. A cégeknek a koltségek leszoritasa és kivald szinvonala

szolgaltatas igénybevétele mellett szamolniuk kell bizonyos —az {izleti folyamatokat is érintd — az ada-
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tok biztonsagat és elérhet6ségét érintd kockazatokkal is. Ugyan a kockazatok atharitasa szerz6désben
szabalyozhat6, ugyanakkor egy esetleges probléma soran a nemzetkozi jogi szabalyozas elavult, rugal-
matlan, nem egységes az adatbiztonsaggal kapcsolatban, igy a jogbiztonsag nem garantalt.

Jelenleg az ISO/IEC 27001:2005 szabvany bevezetésében a szamitasi felhdket iizemeltetd cégnél 1at-
jak a lehetOséget az informacidbiztonsagi kérdésekkel kapcsolatban, azonban a szabvany onkéntes jel-

legi.
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