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Abstract

In case of smartphone platforms, there is an emerging need for monitoring the running applications based on the
observable elementary events and sensor data, as well as for an active intervention in case of detecting specific
composite events or event sequences. In our paper we describe the monitoring components that we developed for
accessing elementary events and data, for the rule-based monitoring of the status of applications, and for the
temporal logic based evaluation of event sequences. The novelty of our approach is the automated monitor
synthesis based on the formal specification, and the handling of event taxonomy during the monitoring.
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Osszefoglalas

Okostelefon alkalmazasok esetén is felmeril az igény a platformon megfigyelheté elemi adatok és események
alapjan a futd alkalmazasok monitorozasara, valamint a felismerhetd Osszetett események illetve
eseményszekvencidk esetén az aktiv beavatkozasra. Cikkiinkben ismertetjilk azokat a monitor komponenseket,
amiket az elemi adathozzaféréshez, a szabaly alapl monitorozashoz, valamint eseményszekvenciak temporalis
logikai specifikacié alapjan torténd kiértékeléséhez fejlesztettiink ki. Megoldasunk ujdonsdga a formalis
specifikacié alapjan torténd automatikus monitor szintézis, valamint az esemény taxonémia figyelembevétele a
monitorozas soran.

Kulcsszavak: okostelefon, monitorozas, monitori szintézis, esemény taxondmia

1. Bevezetés

Az okostelefonok fejlodésével és az egyre szélesebb korben torténd elterjedésével igény
jelentkezik a telefonokon elérhetd és megfigyelhetd informaciok alapjan biztositott kiillonbozo
szolgaltatdsokra. A mobilkésziilékeken szamos elemi informdacid Osszegyiijthetd, kezdve a
kulonfele szenzor adatoktdl (pl. pozicio és gyorsulds adatok) a hivasi adatokon keresztil a
felhasznal6i adatbevitelig. Ezen informéciok megfelelé megfigyelése, kategorizalasa ¢és
kiértékelése lehetdséget nyujt olyan magasabb szintii szolgaltatasok megvalositasara, amelyek
az Osszegyljtott adatokbdl és események sorozatabol kikovetkeztethetd osszetett eseményekre
nyujtanak programozott valaszt.

Ha egy egyszerii példaként elemi informacionak tekintjiik az id6 és pozicidé adatokat,
valamint felhasznal6i bemenetként rendelkezésiinkre all egy egyetemi hallgaté drarendje,
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akkor a telefonon beéllithaté egy olyan automatizmus, ami egy eldadas idejében, az
eléadoteremben automatikusan lehalkitja a késziiléket. Ez az automatizmus szabalyok
segitségével specifikalhatd eseménymonitorozast és -kiértékelést igényel.

Egy masik példa lehet egy olyan elosztott adatgyiijtd alkalmazas, amelynek okostelefonra
telepitett komponense csak meghatarozott protokoll szerint adhat 4t adatokat az adatelemzd
szerver komponensnek — ett6l eltér6 protokoll szerinti, adatbiztonsag szempontjabol
kockazatos kommunikacio detektalasa esetén a monitor leéllitja az adattovabbitast és
figyelmezteti a felhasznalét. Ez utobbi esetben ésszerii elvaras, hogy az elfogadhato
forgatokdnyveket magas szintii modell (pl. iizenet-szekvencia diagramok, temporélis logikai
kifejezések) formajaban specifikéljuk, és a lokalis ellenOrzést végzé monitort ebbdl a
specifikaciobol szarmaztassuk.

A cikk témaja az adatok és események futasidobeli elemzését és a relevans
eseményszekvenciak felismerését megvalositdo monitor komponensek megvalésitasa, az elemi
adathozzaférést és eseményleképezést végzd komponensek mellett targyalva az ezekre épiild,
szabalyalapu kiértékelést és a forgatokonyv alapu temporalis ellen6rzést megvaldsitd monitor
komponenseket is. A javasolt megoldas tijdonsagai a kovetkezOkben foglalhatok Gssze:

— A szabalyalapu kiértékelést végz6 monitor komponensek szaméra a szabalyok
formalis, de intuitiv nyelven fogalmazhatok meg, lehetévé téve akar az on-line
szabalymegadast is.

— Az eseményszekvenciak felismerését végzé monitor komponensek automatikus
szintézissel allithatok el6. Az elfogadhatd eseményszekvencidkat linearis ideji
temporalis logikai (LTL) kifejezések segitségével specifikdljuk, igy a monitor szintézis
ezek alapjan végezhet6. Ugyanezek a kifejezések egy elosztott kommunikacios
protokoll Uzenet-szekvencia diagramja alapjan is szarmaztathatok, kisziirve eldszor az
adott résztvevo monitor komponense szamara relevans eseményszekvenciakat.

— A szabalyok és eseményszekvenciak formalis nyelven torténd specifikalasa miatt a
vegzik [1]. A meglévé monitor szintézis megoldasokhoz képest (pl. [2]) modszeriink
ujdonsédga, hogy egy kulondsen hatékony futasidébeli verifikacios algoritmust [3]
alkalmaz, és ezt kiboviti az eseményhierarchia kezelésével. Ennek lényege, hogy a
szabalyokban illetve az LTL specifikaciéban magasabb hierarchiaszinten talalhatd
események is megadhatok (amelyek segitségével egy elvaras altalanosabb szinten
fogalmazhatd meg), futasidében ugyanakkor a monitor az ezek finomitasat jelent6
eseményeket is figyelembe veszi a kiértékeléskor. (Pl. egy altalanos ,,lzenetklldés”
mint magas szintli esemény fennall akar a ,,kéréskuldés” akéar a ,,nyugtakildés” mint
alacsonyabb szintli esemény bekovetkezésekor.) Az eseményfinomitasi hierarchiat egy
esemény taxonomia felvételével specifikalhatjuk.

A cikk tovabbi fejezetei az adathozzaférést és szabalyalapu monitorozast (2. fejezet), a

temporalis logikai specifikdcid alapjan torténd monitor szintézist (3. fejezet), valamint az
esemény taxonomia figyelembevételét (4. fejezet) ismertetik.

2. Elemi adathozzéaféres és szabalyalapi monitorozas

Az elterjedt mobilplatformok szamos beépitett lehetdséget biztositanak, hogy
informéacidkat szerezzilk a telefon hardveres és szoftveres allapotardl, a rajta futo
alkalmazésokrol vagy akar a telefon szenzoradatain keresztiil kozvetten a kdrnyezetrél. Az 1.
tablazat egy konkret platform, az Android példajan keresztul szemlélteti, hogy milyen tipikus
jellemzoket lehet lekérdezni. Ezen jellemzdk lekérdezését természetesen minden platform
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megfeleld jogosultsagok meglétéhez koti, de ha a monitorozo alkalmazéas ezekkel rendelkezik,
akkor sokféle helyzetet képes ezek alapjan felismerni.

1. tdblazat. Az Android platformon megfigyelhet6 elemi jellemz6k (részlet)

Tipus Tipikus jellemzok

OS adatok CPU-terhelés, memdriafoglaltsag, futé folyamatok szama
Szenzor adatok Helyzet (pl. GPS), fényerd, gyorsulas

Platform adatok Halozati forgalom, alkalmazéasok allapota

Egyszeriibb szituaciok ¢s forgatokdonyvek megfogalmazhatdak egy szabalyalapu kiértékeld
segitségével. Az A&ltalunk hasznalt monitoroz0 komponens HA (feltétel) AKKOR
(beavatkozasok) tipusu szabalyok kiértékelését végzi el, ahol a feltétel egy logikai kifejezés,
amiben az elemi jellemzOkre megfogalmazott konstansokat, egyenldséget ¢és relacios
operatorokat tartalmazo 6sszehasonlitdsok szerepelnek. A beavatkozasok pedig végrehajthato
akcidk sorozata, pl. adott alkalmazés ledllitasa vagy halézati forgalom letiltdsa. Ennek a
segitségével mar a gyakorlatban hasznalhato szabalyok is felirhatoak, példaul:

HA ((akku_toltottség < 20%) ES (alkalmazas _cpu_hasznalat > 80%))
AKKOR (alkalmazas_leallitas)

Ha ennél bonyolultabb idébeli feltételeket szeretnénk megfogalmazni, akkor hasznalhatdak
a temporalis logikai kifejezések alapjan generalt monitor komponensek.

3. Monitor komponensek szintézise temporalis logikai specifikacio alapjan

A temporalis logikai specifikaciot akar kozvetlenil felhasznalhatjuk a logikai idébeli (azaz
események, allapotok egymasutanisagat megfogalmazd) kdvetelmények megfogalmazasara,
akar pedig koztes reprezentacioként szarmaztathatjuk elosztott — alkalmazasok
forgatokdnyveinek egy-egy résztvevére vonatkozo kovetelményeinek kisziirése soran.
Munkank soran az LTL varianst hasznaltuk fel, amelynek a Boole logikai operatorokat (And,
Or, Not) kibdvitoé temporalis operatorai az X (kdvetkez6 allapotban), F (valamikor a jovoben),
G (folyamatosan) és U (addig, amig). Ezek az operatorok egyszerii eseményekre (pl.
Uzenetkildesre, elemi adatok vagy allapotok valtozasara) vonatkoznak.

A monitor szintézis alapotlete, hogy az LTL Kkifejezést ekvivalens atalakitdsokkal a
kovetkez6é formaba hozzuk: elészor az F és G operatorokat az X és U segitségével fejezzik ki,
majd az U operatorokat X operatorok hatokoérébe helyezziik at [3]. Ez alapjan a kifejezes
kiértékelését végz6 monitor komponens alabbi blokkjai (fliggvényei) kiillonboztethetdek meg:

— Egy Boole logikai operatorokat megvaldsité blokk, ami az adott allapotban megfigyelt
eseményeket és azokat a blokkokat koti 6ssze, amik az X operatorok utani
részkifejezéseket értékelik majd ki. Mivel ez utobbiak kiértékelésének eredménye az
adott allapotban még nem ismert, azokat haromallapotu logikaval, ,,ismeretlen”
értékkent vesszik figyelembe (az ,,ismeretlen” értékek a kovetkez6 blokkok eredménye
alapjan helyettesithetOk majd be). Ezen blokk forraskodjat tehat a haromértéki logikan
végzett miiveletek hatarozzak meg. Amint ez a kiértékelés konkrét (igaz vagy hamis)
eredményt ad, az a monitor kimenetén megjelenik.

— Egy-egy, X operator utani részkifejezést megvaldsitd blokk, amelynek kiértékelése a
futas kovetkezd allapotaban (a megfigyelt jellemzdk véltozasa utan) kovetkezhet. A
blokk felépitese ujra a fentiek szerint torténik, azaz a részkifejezés ekvivalens
atalakitasaval, majd az adott allapotban lokalisan kiértékelheté blokk és a kovetkezd
allapotra vonatkozé tovabbi blokkok megkilonbdztetésével.
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Mivel az eredeti kifejezés véges szamu operatort tartalmaz, a kiilonb6z6 felépitésii blokkok
szdma is véges lesz [3]. Az ezekhez tartozO forraskdd részleteket (fliggvényeket) a monitor
kodjanak generdlasa soran hozzuk létre, igy futasidében csak ezek hivasat, a kiértekelés
eredményének nyilvantartisat és az események alapjan torténé folyamatos frissitését kell
elvégezni. A koddgeneralas soran sziikség volt az LTL Kkifejezések reprezentalasara és
atalakitasara, valamint a blokkok kodjanak optimalis (gyorsan kiértékelhetd és kis
memoriaigényli) megvalositasara.

4. Esemény taxondémia figyelembevétele a monitorozas soran

Az elozoéekben bemutatott szabalyok ¢és temporalis logikai kifejezések elemi
eseményekbdl, mint alkotoelemekbdl épiilnek fel. A kifejezések altalanosabb leirhatésagara
vonatkoz6 igény motivalja az eseménytipusok kategorizalasat és ez alapjan egy esemeny
taxondmia felépitését. Ennek megfelelden az okostelefon kornyezetben részleteztik és
Osszegyljtottiik a korabban feltérképezett eseménytipusokat és elkészitettiik az ezek alapjan
felallithatd taxonomiat. igy példaul definidltuk a ,mozgas” eseményt, ami akar a
gyorsulasmérdébdl szarmazd esemény, akar pedig a cellainformacio, GPS koordinatdk, vagy
az elérheté vezeték nélkili internetkapcsolatok halmazanak megvaltozasa események
altalanositott 6se lett. A taxondmia épités soran tobb esetben felmerdilt, hogy egy elemi
esemény tobb altalanosabb esemény ala is tartozhat, igy engedélyeztiik a tobbszords roklés
lehetdségét.

Az igy elkészitett taxondmia figyelembevételét (hasonléan a [4]-beli megoldashoz)
beépitettik a monitoroz6 komponenseinkbe, és az implementacio kis aranyl modositasaval
Kiterjesztettik a leirhatd kifejezések és ezaltal a futasidoben ellenérizhetd szituaciok korét.

5. Osszefoglalas

Munkank sordn megvizsgaltuk, hogy az elterjedt okostelefon platformokon milyen elemi
informaciok figyelhetéek meg, majd ezekhez illeszkedve megoldasokat adtunk szabaly alapd
monitorozasra illetve temporélis logikaval megadott esemeényszekvenciak kiértékelésére,
vegil pedig kidolgoztuk, hogy az események taxonomia alapu kategorizalasat hogyan lehet
figyelembe venni a monitorozas soran. Az adathozzéféréshez konyvtari fliggvényeket
hasznalo, a magas szinti specifikaciok alapjan pedig automatikus szintézissel eldallitott
monitor komponensekbdl mint modulokbol egy olyan koztesréteg jellegli szolgéltats
allithatd 6ssze, ami alkalmazasok széles kore szamara biztosithatja a futasidébeli verifikaciot
illetve a felismert eseményszekvenciak és dsszetett események programozott kezelését.

A kutatast a BME VIKING Nonprofit Zrt részvetelével az ,,Infokommunikacios
technoldgidk és a jové tarsadalma FuturICT.hu” cimii, TAMOP-4.2.2.C-11/1/KONV-2012-
0013 azonosito szamu kutatas-fejlesztési projekt timogatta.
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