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Abstract
A real-time user behavior analytics solution that mitigates the impact of advanced persistent threats
(APTs) and potential data breaches helps.
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Osszefoglalas

Napjaink IT-biztonsagtechnikai és erre épiild riasztérendszerei (SIEM) a pontrdl pontra definidlt egy-
masra épiilé szabalyrendszereken alapulnak. A rohamosan fejlédé és ndvekvd szamitdogépes rendsze-
rek (pl. felh6k) és még nagyobb szdmu hozzajuk kothetd biztonsagtechnikai szabalyrendszerek mar
szinte kezelhetetlen terhet jelentenek ezen rendszereket iizemeltetd szakemberekre. Ezen rendszerek
beilizemelésének és lizemeltetésének erdforrasigényén enyhit a dolgozatban ismertetett ontanulason

alapuld, valésidejti, uj generacios feliigyeletei technologia.

Kulcsszavak: viselkedésanalizis, biztonsag, riasztas, feliigyelet, valosidejii.

1. Bevezetés

A szamitogépes rendszerek felhasznaloi
jogosultsagainak a beallitasa és karbantarta-
sa tobb szaz vagy ezer felhasznald esetén
nehéz és bonyolult feladat. Az egyes fel-
hasznalokhoz kothetd egyedi jogosultsagok
naprakész tartdsa, és a jogosultsag-szegési
kisérleteinek feldolgozasa még nehezebb. A
dolgozatban ismertetiink egy merdben uj
eljarast a fenti probléma egyszerti megvalo-
sitdsara.

2. A jelenleg hasznalt megoldasok
elényei és hatranyai

A vallalatok az adataik védelme érdeké-
ben egyre tobb korlatozo szabalyt hoznak és

informatikai megoldasokat vezetnek be.
Ezek a korlatozasok az adatok védelme
mellett a munkafolyamatokat gordiilékeny-
ségét is korlatozzak, ami a termelékenység-
re is kozvetlen hatdssal van. Ha egy fel-
hasznalé az informatikai rendszerben meg-
kisérel megszegni egy szabalyt, arrol értesi-
tés keletkezik, amire meghatarozott idoén
beliil reagalni kell. Ez addig nem is gond,
amig ezek az értesitések, riasztasok szama
viszonylag alacsony. Egy riasztas értéke
attol is fiigg, hogy, milyen kozel van a re-
akcidé az esemény bekovetkezési idejéhez.
A reakci6 id6t csak akkor lehet alacsonyan
tartani, ha a nagy szamu véletleniil kivaltott
riasztdsok szamat is alacsony értéken tart-
juk és elsésorban csak azokkal a riasztasok-
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kal foglalkozunk amik valos veszélyt jelen-
tenek a vallalat adatira.

A jelenlegi biztonsagtechnikai megolda-
sok hasznalatakor pontosan meg kell mon-
dani, hogy egy felhasznald mit tehet és mit
nem egy informatikai rendszerben. Egy
kozepes vagy nagyvallalat esetében egy
felhasznalonak a munkéjahoz altalaban tobb
informatikai rendszerhez hozza kell férnie.
Ezek kozott biztos van olyan rendszer is
ami valamilyen elvek alapjan a vallalat
szamara érzékeny adatokkal dolgozik. Mi-
nél tobb parhuzamos informatikai rendszer-
hez fér hozza egy felhasznald, annal fonto-
sabb a vallalat szamara, hogy tudja, hogy az
adott felhasznald csak a neki sziikséges
erdforrasokat hasznalja, és a munkaja soran
megszerzett ismeretekkel nem €1 vissza.

A napjainkban mikddo informatikai
rendszerek biztonsagtechnikai megoldasai
azon alapulnak, hogy a sziikséges ertfor-
minden egyéb eréforrashoz viszont a hozza-
férést tiltjak. Az informatikai szakemberek
a karbantarthatésag figyelembevételével
nagy szamu felhasznald esetében a jogo-
sultsagokat és a felhasznalokat kiilon cso-
portokba rendezik, és ezeket a felhasznald
csoportokat és a jogosultsag csoportokat
rendelik egymashoz. Nagyon ritka eset,
amikor egy valamilyen szempont alapjan
kitlintetett felhasznalo teljesen egyedi jogo-
sultsagokat kap - ezt minden eszkozzel ke-
riilni kell. A jogosultsagi rendszer erdssége
a pontos jogosultsagspecifikacio, és az eb-
bol fakado jol koriilhatarolhatd jogosultsagi
matrix, hatranya viszont a nehéz karban-
tarthatosag, a szabalyszegésekbdl (szandé-
kos vagy véletlen) adodd nagy szamu riasz-
tasok priorizalasa és kezelése. A vallalati
folyamatok informatikai leképzésének bo-
nyolultsagabol addéddéan a SIEM (Security
information and event management) rend-
szereket nagyon nehéz és idoigényes feladat
megfelelden beallitani, a valtozo igényekre
folyamatosan naprakészen tartani.
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3. A felhasznaloi viselkedés-
analizis

A felhasznal6i viselkedésanalizis egy
viszonylag uj teriilet az informatikai bizton-
sagtechnika teriiletén. Az elmélet azon
alapszik, hogy ha ismerjiik a véllalatban
dolgoz6 felhasznalok munkaja soran kelet-
kezett tevékenységeket, akkor e tevékeny-
ségek idében folyamatos vizsgalata soran
minden egyes felhasznalora egyedileg jel-
lemz6 ujjlenyomat képezheté. Ezen ujjle-
nyomat alapjan megmondhato, egy szami-
togépes rendszerben végzett tevékenység-
r6l, hogy a beleillik e a tevékenységet vég-
z0 felhasznalo profiljaba vagy sem. Ha nem
illik bele az elére meghatarozott profilba,
akkor kiszdmolhat6, hogy ez mennyire tér
el az ugyanazt vagy hasonl6 feladatot ellato
felhasznalok viselkedésétol. A kapott ered-
mények alapjan konnyen rangsorolhatoak
az egyes események, riasztasok.

4. Az \j rendszer

4.1. A felhasznaléi viselkedés-
analizishez sziikséges profil ki-
alakitasa

Vegylik sorra egy felhasznald napi tevé-
kenységét. Megérkezik a munkahelyére és
bejelentkezik a szamitégépes rendszerbe.
Altalaban egy bejelentkezéssel tobb (SSO)
informatikai rendszer hasznalatahoz is jo-
gosultsagot szerez. A felhasznald a munkéja
soran altalaban leveleket ir, dokumentumo-
kat szerkeszt, a képernyén az felhasznalod
szamara aktiv elemekre kattint, meghataro-
zott helyekre jol koriilhatarolhaté valaszo-
kat gépel, dokumentumokat, cikkeket olvas,
képeket, videokat néz vagy esetleg szove-
ges parancsokat ad a szamitogépnek. Ezek
az informaciok még akkor is leképezhetdek
a felhasznald szamitogépétdl fiiggetlen
adatbazisokba, ha arrdél a felhasznal nem
adott kifejezett parancsot. Abban az esetben
ha ezeket az informacidmorzsakat Ossze-
gyljtjiik, akkor képesek vagyunk valds id6-
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ben reagalni a felhasznalo altal generalt
eseményekre.

4.2 Az adatforrasok

- A 4.1-es fejezetben emlitett informa-
cioforrasok koziil a legelterjedtebb a lo-
gin/logout idépont - felhasznal6 - informa-
tikai rendszer eseményharmas. Ezen ese-
ményharmas kiegészithetd egy olyan in-
formacioval is, hogy milyen rendszeren
keresztiil végezziik a be vagy kijelentke-
zést;

- Az IT szakemberek altal kiadott pa-
rancsok. Ezek a parancsok mintazata na-
gyon jellemzd a parancsot kiadd szakem-
berre, még akkor is, ha tobb szakembernek
ugyanaz a feladata, ugyanazokat a paran-
csokat adjak ki;

- A felhasznalé a munkaja soran milyen
szervereken dolgozik, ezt mikor teszi és ott
milyen feladatot hajt végre. Ebben a pont-
ban tulajdonképpen minden informaciod
benne van, ami a feladatra jellemzd, kivéve
azt az informaciohalmazt amin a feladatot
el kell végezni.

4.3 Az algoritmusok egyszeriisitett
miikodése

A Dbe- ¢és kijelentkezési informaciok
vizsgalatdhoz a normal eloszlas hasznaljuk.
Leegyszertisitve ezeket a valoszinliségeket
Osszegezziik és a eredmény képezi a fel-
haszndl6 profiljat. Ennek a vizsgalatnak az
a célja, hogy meg tudjuk hatarozni, hogy a
felhasznalo a kovetkez6 be- €s kijelentkezé-
sének mekkora a valoszinlisége a korabbi
eredményekhez képest. Ha ez az eltérés
atlép egy kiiszobot riasztas generalodik a
rendszerben. Ha megkiilonboztetjiik a sike-
res €s sikertelen kisérleteket és azok sza-
mossagat is figyelembe vessziik, akkor ko-
vetkeztetni lehet az egyes behatolasi kisér-
let jogosultsaganak a fokara is.

A vasarloi szokasok vizsgalatahoz hasz-
nalt recommandation enginek [1] médosi-
tott valtozati nagyon jol felhasznalhatoak
ehhez a teriilethez is. Ilyenkor az engine

altal felépitett matrixot arra hasznaljuk,
hogy az adott pillanatban bekovetkezett
esemény valoszinlisége mennyivel tér el az
engine altal josolttol. Ehhez a vizsgalathoz
a matrix faktorizaciot [2] hasznaljuk. A
matrix felépitéséhez az egyes dimenziok
"szoveges" megfogalmazasat szamszerisi-
teni kell, majd addig transzformaljuk az
adatokat, amig a matrix egyes dimenzioi
ortogonalisak lesznek egymasra. Riasztasra
akkor kertil sor, amikor a matrix mindegyik
dimenzi6jahoz rendelt riasztasi kiiszobot
atlépte az esemény bekovetkezésének a
valdszintisége.

Egy masik lehetséges eljaras a vasarloi
kosar elemzéséhez hasznalt algoritmusok
[3]. Ilyenkor azt vizsgaljuk, hogy a felhasz-
nald az egyes hozzaférési kisérletek soran,
vagy a szamitogépnek kiadott utasitasai
pillanataban a miivelethez sziikséges adatok
mellett az egyes jarulékos paraméterckbol
(példaul: kliens IP cim, szerver IP cim, pro-
tokollok, portok, autentikacidés paraméterek,
alkalmazasok, stb.) szamitott pontérték mi-
lyen tavol helyezkedik el a felhasznald ko-
rabban  felépitett  profiljaban  eltarolt
pontéréktdl. A tavolsag fliggvényében kiil-
diink riasztast az éppen folyamatban levd
tevékenységekrol.

5. Kovetkeztetések

srr
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sok az informatikai rendszerekbdl szarmazo
informaciok Osszegyljtésével és elemzésé-
vel foglalkoznak. Ezek olyan vizsgalati
modszereket alkalmaznak, melyek valos
idejt, atfogd képet tudnak mutatni a rend-
szerben éppen torténd eseményekrdl, ame-
lyek segitségével az IT-biztonsagtechnikai
szakemberek a valds kockazatokat jelentd
eseményekre koncentralhatnak.
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1. abra. A4 rendszerbe érkezo események katego-
rizalasa és érzékenységiik szerint sor-
rendbe allitasa
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A technologia lényege az, hogy nem egy
ujabb és még szigorubb iranyelveken alapu-
16 kontrollmegoldasok bevezetését célozza
meg, hanem a felhasznalok egyedi viselke-
désmintainak monitorozasan, az aktivita-
sokban, a szokasostol eltér6 anomaliak ma-
tematikai algoritmusokkal torténd kisziiré-
sén ¢és azok fokuszalt kivizsgalasan alapul.
A tapasztalatok alapjan a folyamatos, valds
idejii tevékenységmonitorozas elénye az,
hogy a vallalati rendszerek biztonsagat ugy
képes noveli, hogy kozben sem az iizleti
folyamatokat, sem a felhasznalék minden-
napi munkavégzését nem korlatozza.
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