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Abstract

In January 2015 a virus called CryptoLocker popped up in the IT systems of several Hungarian com-
panies. This virus spreads mostly through e-mail attachments and encrypts documents on the infected
machines making them inaccessible for their right owners. Thus it represents a serious security risk for
enterprise information systems with inadequate protection. Many companies have suffered serious
damage owing to the inaccessible or corrupted data as a result of a CryptoLocker attack. Establishing a
proper defense strategy plays a key role in preventing such attacks.

In this paper, we are going to show how an attack of this kind can be fended off and prevented. De-
fense procedures being able to ensure the integrity and availability of data are also going to be dis-
cussed. HIDS (Host -based Intrusion Detection System) plays an important role in the proposed solu-
tion. Besides, a key security policy should also be the prohibition of the use of external or public mail
servers by the help of proper firewall configuration.

Keywords: data security, enterprise security, e-mail, encrypted document, virus attack.

Osszefoglalas

2015. januarjaban Magyarorszagon, tobb helyen is felbukkant egy tobbnyire elektronikus levelezéssel
terjedd CryptoLocker nevii virus, amely komoly vallalatbiztonsagi kockazatot jelenthet a nem megfe-
lelé védelemmel ellatott informatikai rendszerek szamara. A tdmadas megtorténte utan a virus altal
titkositott dokumentumok hozzaférhetetlenné valnak. A tdmadas eredményeképpen tobb cégnél is
sériilt az informacidk hozzaférhetésége. Az ilyen jellegii timadasok megeldzésében fontos szerepe van
megfeleld védelmi stratégia kialakitasanak.

Cikkiinkben bemutatjuk, hogy egy ilyen tdmadast hogyan lehet kivédeni, meggatolni, valamint milyen
védelmi megoldasokat kell kialakitani az informatikai rendszerben ahhoz, hogy az adatok sértetlenek
maradjanak, és a rendelkezésre allasuk biztositva legyen. Az ajanlott megoldasban fontos szerepet
jatszik a hoszt alapu illetéktelen haldzati behatolast jelzé rendszer, a HIDS (Host-based Intrusion
Detection System) alkalmazasa. Emellett egy masik fontos biztonsagi eszkoz lehet egy vallalat életé-
ben a kiils6 elektronikus levelez6 kiszolgalok elérésének tiltasa a tiizfal segitségével.

Kulcsszavak: adatbiztonsag, vallalat biztonsag, elektronikus levelezés, titkositott dokumentum,
virus tamadas.
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1. Bevezetés

Napjainkban a vallalati életben fontos sze-
repet jatszik az adatbiztonsag és az adatvé-
delem. Az informaciok, a személyes és cé-
ges adatok jelentds része az informatikai
infrastrukturdban van jelen. Ezen adatok
védelme érdekében meg kell hataroznunk a
kockazat mértékét, a védelmi stratégiat, és
annak megvalositasi lehetdségeit. Mivel
er6forrasaink altalaban korlatosak, ezért a
védelemre forditott er6feszités aranyos kell
legyen a kockazattal. Az informatikai biz-
tonsagot ugy hatarozhatjuk meg, hogy az az
allapot, amikor az informatikai rendszer
védelme - a rendszer altal kezelt adatok
bizalmassaga, hitelessége, sértetlensége,
rendelkezésre allasa, és funkcionalitisa
szempontjabol zart, teljes kord, folyamatos
és a kockazatokkal aranyos [1].

2. Vallalati informatikai biztonsag

A biztonsag megteremtésének fontos Iépése
a vallalat biztonsagi osztalyba sorolasa.
Ennek soran figyelembe veszik a vallalat
felépitését, tevékenységét, és miikodését.
Minden biztonsagi osztalynal kiilon kove-
telményrendszernek  (hardver, szoftver,
adattarolas, stb.) kell megfeleljen a cég.

A vallalatoknal a tamadasok és védelem
érdekében kockazatelemzést is kell készite-
ni.

A hatékony kockazatkezelési folyamatok
alkalmazasatol fiigg egy szervezet azon
képessége, hogy meg tudja oldani a kritikus
infrastrukturajaval, koltség-hatékony biz-
tonsagaval és az iizemelés folyamatossaga-
val kapcsolatban felmeriilé aktudlis prob-
lémait [2].

3. CryptoLocker tamadas

2015. januarjaban Magyarorszagon, tobb
helyen is felbukkant egy tobbnyire elektro-
nikus levelezéssel terjed6 CryptoLocker

nevii virus, amely komoly vallalatbiztonsa-
gi kockdzatot jelenthet a nem megfeleld
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védelemmel ellatott informatikai rendszerek
szadmara.

A virus tamadasi modszere, hogy elsdsor-
ban ingyenes email rendszereken 1év6 pos-
tafiokokra kiild levelet, melynek mellékletet
tartalmaznak. A melléklet megnyitdsa utan
a virus tamadasba lendiil, és az adott gépen
1év6 dokumentumok (széveges allomanyok,
tablazatok, képfajlok) titkositasra keriilnek,
majd egy képfajlban kozli a felhasznaloval,
hogy ellenszolgaltatas fejében a visszafej-
téshez sziikséges kulcsot megkaphatja.

4, Védelem kialakitasa

A hatékony védelem kialakitasdhoz a ko-
vetkez6 alfejezetekben ismertetésre keriild
négy tényezore kell sszpontositanunk.

4.1 Emberi tényezd

Az informatikai jellegli meghibasodasok,
karok oka majdnem 60%-ban valamilyen
emberi mulasztas kovetkezménye. Gyakori
veszélyforras az emberi hanyagsag, a mun-
katarsak figyelmetlensége.

Az informatikai biztonsagpolitika alapjan ki
kell dolgozni az egységes szerkezetbe fog-
lalt, az egész intézményre érvényes ¢€s a
tobbi szabalyzattal dsszhangban allo Infor-
matikai Biztonsagi Szabalyzatot (IBSZ).

Az IBSz egy olyan belsd szervezeti intéz-
kedés-egyiittes, amely a szervezeten beliil
mikodtetett informatikai rendszerekre vo-
natkozdan szabalyozza a biztonsagi intéz-
kedéseket, szervesen illeszkedve a hatalyos
jogszabalyokhoz és a szervezet egyéb mii-
kodési és tigyrendi eldirasaihoz [3].

4.2. Tizfal

A vallalatoknal a halozati eszkdzok segitsé-
gével sulyos tamadasokat tudunk korlatoz-
ni, meggatolni. Példaként emlithetjiik a
nyilvanos levelez6 szerverekhez vald hoz-
zaférés szabalyzasat egy proxy szerver se-
gitségével. Ilyen megoldas lehet egy Linux
alapti Squid Proxy, ahol tartalomszlréssel
megadhatjuk egy ACL (Access Control
List) listaban a tiltandé domain neveket,




Vallalati informatikai biztonsag szerepe napjainkban

esetlinkben a nyilvanos levelez6 rendszerek
cimét, vagy akar regularis kifejezések alap-
jan is sziirhetiink. igy a felhasznalok szama-
ra elérhetetlenné valik az érintett nyilvanos
levelezérendszer.

4.3 Email védelem

Egy olyan vallalat életében, ahol szamos
felhasznaloi elektronikus postafiok van
hasznélatban, elengedhetetlen a sajat leve-
lez6 rendszer mikodtetése. Itt kapcsolodhat
be akar az IBSZ-be foglalt szabalyozas is,
miszerint semmilyen kiilsé postafiok nem
engedélyezett a vallalaton beliil, csakis ki-
zarolag a sajat levelezd rendszer hasznalata
lehetséges. Az ilyen rendszerekben lehetd-
ség nyilik komoly sziirési feltételek megha-
tarozasara is. Ezek szerint vizsgalhatjuk a
bejovo és kimend levelek tartalmat, mellék-
leteit. Példaul a CryptoLocker tamadast ki
lehet sziirni, ha a rendszeriink vizsgélja a
mellékletek kiterjesztését és tartalmat.
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1. abra Elektronikus levelezés vizsgalata
4.4 Adatmentés

A CryptoLocker altal végrehajtott titkositas
visszafejtése gyakorlatilag lehetetlen, igy a
mar megtamadott fajlok hasznalhatatlanna
valnak. Amennyiben a tdmadas mar meg-
tortént, kizarélag a biztonsagi mentés meg-
léte segithet az adatok helyreallitasaban. A
biztonsagi mentésnek tobb valtozata 1étezik,
igy id6szakos (napi, heti, havi), teljes, kii-
lonbségi, novekményes.

A biztonsagi mentés hasznossaga fiigg az
adatok hasznalatanak a gyakorisagatol is. A
tamadas bekovetkezése utan az adatmentés-
bél egy korabbi allapotra tudjuk visszahoz-
ni a konkrét fajlokat. Abban az esetben, ha

napi mentés torténik, akkor a tadmadast
megel6z6 napi allapot allithato helyre.

4.5 IDS rendszer alkalmazasa

A behatolas-érzékeld rendszerek a halozat
illetve a szamitogépes eréforrasokon olyan
specialis események, nyomok utan kutat-
nak, amelyek rosszindulata tevékenységek,
tamadasok jelei lehetnek. Ezeket mas né-
ven behatolas-észlelésnek is nevezziik, an-
gol nevén Intrusion Detection System
(IDS).

A tlzfallal 6sszevetve elmondhatd, hogy
mig a tizfal feltétel nélkiil blokkolja a
sziikségtelen és engedélyezi a biztonsagos-
nak vélt forgalomtipusokat, de nem (feltét-
len) riaszt, addig az IDS feladata a tama-
dasnyomok észlelése, a riasztas és az eset-
leg ellenlépések megtétele [4].

4.5.1. HIDS

A hoszt alapu (Host Intrusion Detection
System — HIDS) behatolas érzékeld rend-
szerek egy 6nallo rendszer tevékenységének
a figyelésére szolgalnak. Ilyen lehet egy
levelezOszerver, vagy munkaalloméas. A
HIDS Iényege, hogy csak azzal a hoszt-tal
foglakozik, amire feltelepitették, tehat nincs
kapcsolata a kdrnyezettel. A HIDS szenzor-
jai Osszegytjtik az analizdland6 adatokat,
majd tovabbitjadk azokat az elemzd motor-
hoz, ami eldonti, hogy a tevékenység enge-
délyezett-e vagy tiltott. Képesek megfi-
gyelni a tamadas eredményét, a futo
processzek és tevékenységek elemzésével.
Ha a rendszert egy tamadas, veszély fenye-
geti, akkor a HIDS értesitést kiild, valamint
az adatok sértetlenségének a megtartasa
érdekében megteszi az elére definialt ellen-
intézkedéseket [5].
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2. abra HIDS alkalmazasa
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4.5.2. NIDS

A halézat alapu IDS (Network Intrusion
Detection System — NIDS), mely a halozati
kommunikéciot feliigyeli, fontos szerepet
jatszik a vallalat kommunikacios vizsgala-
taban. Az ilyen behatolas érzékeld rendsze-
rekkel detektalhatdo a halozati meghajtok
elleni tdmadas, ugyanis a fajlok titkositasa-
hoz komoly algoritmus pérosul, ami nagy-
ban terhelheti a haldézati kommunikaciot,
igy megfeleldé szenzor konfiguraldsaval
kisztrhet és leallithat6 a tdmadasi folya-
mat, ugyanis egy kozponti fajlszerver min-
dig nagyobb védelmet kell kapjon, mivel
azon tobb felhasznaloi adat, informacio,
védendd érték van.
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3. abra NIDS alkalmazasa
5. Kovetkeztetések

Egy vallalat életében az adatok sértetlensé-
gének biztositasa érdekében tobb tényezot
kell figyelembe venni. Egyik ilyen a kom-
munikacid, és azon beliil is az elektronikus
levelezés, amin keresztiil torténd tamadas
komoly karokat okozhat. Hiszen az elektro-
nikus levelezéssel tart kapcsolatot egy val-
lalat a kiilvilaggal, és egy informatikai
rendszert elsdsorban a kiilvilagtdl kell meg-
védeniink. A cikkben szerepld lehetdségek
figyelembevételével és alkalmazasaval biz-
tositani tudjuk a védelmet egy esetleges e-
mailen terjed6 virustamadassal szemben,
vagy megvalosithatjuk a helyreallitast a mar
bekovetkezett karesemény utan. Ezek a
felsorolt védekezési modszerek nem csak
kifejezetten erre a tamadasra adnak védel-
met, hanem mas jellegli karokozo progra-
mok kisziirésére is alkalmasak, ugyanis egy
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karokozé milkodését a helyi gépen vagy
akar a halézaton is tudjuk érzékelni, erre
vannak az IDS rendszerek. Az adatok vé-
delme érdekében a kozponti fajltarolas el-
engedhetetlen, hiszen egy helyi gépen min-
dig nagyobb a kockazat. A fajlszerveren is
torténhet karokozas, de ha megfelel6 mec-
hanizmussal automatizalt adatmentés zajlik,
az adatok megérzése biztositott. Barmeny-
nyire is sikeriil biztonsagossa tenni techni-
kai szempontb6l informatikai rendszeriin-
ket, gyakran az emberi tényezd jelenti a
legnagyobb kockazatot. Ezt a kockazatot jol
megfogalmazott szabalyzattal (IBSZ) ¢és a
dolgozok képzésével tudjuk leghatéko-
nyabban csokkenteni és kikiiszobdlni.
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