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Abstract

Nowadays computer networks have to fulfil several essential requirements like ease of use, efficiency,
security, easy manageability, as well as easy configurability. The concept of Software Defined Net-
working (SDN) has been developed especially for these purposes. It represents a new technology
whose penetration is continuously growing. The novel idea in SDN is that it removes the control plane
from network hardware and implements it in software. This solution creates the possibility of a dy-
namic programmatic access and a more flexible network administration. This paper gives an overview
of the structure and key features of SDN as well as presents some advantages of its application
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Osszefoglalas

Az informatikai halézatok megvaldsitasa soran nagy hangsulyt kell fektetni a kénnyti kezelhetdségre,
hatékonysagra, és a biztonsagara. Fontos szempont még a konnyl feliigyelhetdség és konfiguralhato-
sag. A Software Defined Networking (SDN) vagy szoftver altal definialt haldzat paradigma pontosan
ezt a lehetdséget nytjtja. Ez egy napjainkban egyre jobban elterjedt technologia, ami biztositja azt,
hogy az adatsik (fizikai eszk6z0k egyszer(i adattovabbitasi feladat ellatasa) és a vezérld sik (iranyitas
fels6bb rétegbdl) kiilon valjon, és ezaltal konnyebb legyen a halézat megvalositasa, mind koltséghaté-
konysag, mind optimalizalas szempontjabol.

Kulcsszavak: SDN, szoftver altal definialt halozatok, OpenFlow, SDN rétegek

nik még a skalazhatésag és a redundans
halézatok fogalma is. Itt mar nem hanya-
A halézati szolgiltatasokkal szemben — golhato el az alacsony koltségen tarthato
nagyon sok elvarast timasztanak, hiszen a  Uzemeltetés iranti elvaras sem.
szamitogépek kozotti kommunikaciod elen- A halézati infrastruktarak hatranyainak,
gedhetetlen mai vilagban. Alapvetd kove-  hibainak (decentralizalas, nem megfelelé
telmény példaul egy egyszerii felhasznalo ~ védelem, nem teljesen hibamentes miikd-
szamara a maximalis rendelkezésre allas és  des, koltség-hatékonysag) feloldasara ma is
a nagy adatatviteli sebesség. Ha egy iskolai ~ vannak megoldasok, amelyek részben le-
haldzatot néziink, akkor igényként megjele-  egyszertisitik a konfiguralast. Ilyen példaul

1. Bevezetés
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az OSI 2. rétegében mitk6do kapcsoloknal a
virtualis helyi halozat (virtual local area
network - VLAN) definialasa.

A VLAN halézati eszk6zok egy cso-
portja, amelynek tagjai gy képesek kom-
munikalni egymassal, mintha azonos szeg-
mensbe tartoznanak, mikozben fizikailag
tobb kiilonb6zé szegmensben is elhelyez-
kedhetnek. A CISCO altal kifejlesztett
VLAN  Trunking Protocol  (virtualis
tronkprotokoll - VTP) egy lgyfél-
kiszolgald alapu {izenettovabbitd protokoll,
melynek segitségével egyszerre tudjuk kon-
nak azon részét, amely egy VTP tarto-
manyhoz tartozik [6]. Bar a VTP és mas
kiegészit6 megoldasok sokban konnyitik a
tervezok és adminisztratorok munkajat, de
csak részfeladatokat oldanak meg.

A haldzati infrastruktira koncepcioja-
nak teljes megujulasat a szoftver altal defi-
nialt haloézatok (Software-Defined Net-
working - SDN) [4] fogalmanak megjelené-
se jelentette.

Cikkiinkben ismertetjiik az SDN archi-
tekturajat és kapcsolatat az OpenFlow pro-
tokollal. Kitériink az SDN rétegeire, az ott
hasznalt megoldasokra, illetve ezek elonye-
ire is. Célunk annak bemutatdsa, hogy
mennyire feltdrekvd paradigma az SDN,
illetve az, hogy alkalmazasanak eredmé-
nyeképpen mennyivel hatékonyabb lehet a
halézatunk mikodtetése.

2. Software-Defined Networking
(SDN)

A szoftver altal definialt halézat egyik
legfontosabb jellemezdje, hogy szétvalaszt-
ja a vezérlési sikot (control plane) és az
adatsikot (data plane) (eszkozsikot) az esz-
kozokben [5]. Azzal, hogy elkiiloniti ezt a
két sikot, a haldzati eszk6zok (kapcsolok,
forgalomiranyitok) egyszer(i tovabbito esz-
kozokké valnak, és a vezérlés kdzpontosi-
tasra keriil, mialtal sokkal koltséghatéko-
nyabb lesz a rendszer, tovabba kénnyebben

megvalodsithato a testreszabhatdsag és opti-
malizalas is. A kozpontositas segitségével a
halozati rendszergazdanak nem sziikséges
minden eszkdz interfészén parancssorbol
(Command Line Interface - CLI) elvégeznie
a konfiguralast, hanem csupan egyetlen
kontroller beallitdsa elég a halozat zavarta-
lan miikddtetéséhez. Ez természetesen nem
azt jelenti, hogy fizikailag is kézpontositot-
ta valik a rendszer.

Az 1. abran lathatd, hogy az U réteg
segitségével elfedhetjiilk a hardver elemek
és szolgaltatasok kiilonbozé interfészeit,
mialtal nagyobb rugalmassagot biztositha-
tunk az adott halozatnak.

Network Application(s)
Open northbound API

Controller Platform

Network Infrastructure

1. abra. SDN architektura nézete [3]

3. SDN és az OpenFlow

Az OpenFlow [4] egy kommunikacios
protokoll, ami lehet6séget nyujt a halozatok
miikodésének feliilirdsara, modositasara. A
szabvanyt a Stanford és a Berkeley egyete-
mek oktatoi készitették elsdsorban a sajat
halézati problémaik megoldésara, de na-
gyon hamar elterjedt, pl. a Google is ezt
hasznalja.

Ez a viszonylag fiatal protokoll az ipar-
ban is egyre jobban teret hodit. A haldzati
eszk6zok jelentés része tamogatja az
OpenFlow szabvannyal vald egyiittmiko-
dést.

Az OpenFlow protokollnal a halozati
eszk6zok csak a csomag kiildését és foga-
dasat végzik, az utvonalvalasztds egy fel-
s6bb réteg segitségével torténik. Ezaltal
konnyen elkeriilhetévé valnak a tulterhelé-
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sek. Egy kozponti kontroller valositja meg
logikat (pl. utvonalvalasztast), igy a haloza-
ti eszkozokre kevésbé leterheld szerep ha-
rul.

Az OpenFlow az SDN-ben megfogal-
mazott alapelveken tul (az adat és a vezérld
sik szétvalasztasa) egy teljes kommunikaci-
0s protokollt biztosit. Azokat a haldzati
eszkozoket, amelyek  képesek  az
OpenFlow-t kezelni switch-eknek nevez-
zilk. Ez nem azt jelenti, hogy ezek az esz-
kozok kizarolag csak az OSI 2. rétegében
miikddnek. A kontroller segitségével tetszo-
leges funkciot oszthatunk ki nekik, és ennek
megfelelden miikddtethetjiik azokat.

4. SDN rétegei, jellemzdi, lehet6sé-
gei
Az SDN 3 f6 réteget definial (2. abra).
Ezek az adatsik (Data plane), a vezérld sik

(Control plane), és a menedzsmet sik (Ma-
nagement plane).

2. abra. SDN hadlozati funkciok rétegenkent [3]

4.1. Adatsik

Az adatsik (Data Plane) réteg (3. abra)
biztositja a halozati csomagok mozgatasat
az egyes halozati szegmensek vagy vég-
pontok kozott. Az adatsik két f6 részre
bonthatd, ezek a haldzati infrastruktira
(Network Infrastructure) és a déli interész
(Southbound interface)

A haloézati infrastruktira gyakorlatilag
megegyezik az korabbi halézatok haldzati
eszkozeivel, azzal a kiegészitéssel, hogy az
eszkozoknek rendelkezni kell egy a felsdbb

rétegek felé nyitd lehetdséggel, ami altal
vezérelhetk lehetnek. (pl.: OpenFlow pro-
tokoll). Ez a szabvany pontosan leirja, mit
kell tenni a csomaggal [1].

Management plane Network Applications
Programming Languages
Mip s Language-based Virtualization
Gonibol puane [ Northbound Interface
x| Network Operating System
Network Hypervisor

Data plane
e l
:mx‘.—:

3. abra. SDN tervezési architektira [3]

Southbound Interface |

Network Infrastructure

A déli interfészek (Southbound API) hi-
dat képeznek az adat és a vezérl6 sik kozott.
Bar erdsen fiiggnek a hardvertdl, de az
OpenFlow protokoll elterjedésének kdszon-
hetden, a gyartok kompatibilissé tették az
eszkozeiket, ami nagymértékben megkony-
nyitette a hatékony halézati infrastruktira
kialakitasat. A déli interfészek meghataroz-
zak, és kezelik azokat az informaciokat,
amelyek fontosak halozati operacios rend-
szerek szamara (adatkiildés port, link valto-
zas utan, utvonalvaltozasok jelzése, isme-
retlen, kézbesitetlen csomagok hibai, stb.).

4.2.Vezérlo sik

A vezérl6 sik egyik legfontosabb eleme
a virtualizacio. A haldézati virtualizacio
(Network Hypervisor)[5] nagymértékben
csokkenti a koltségeket, segiti a halozati
miuveletek automatizalasat [7]. Az itt hasz-
nalt halozati virtualizacids programok meg-
szlintetik a hagyomanyos hianyossagokat és
az iddigényes miiveleteket hasznalatat. Pél-
daul sziikségtelenné valik VLAN-ok vagy a
hozzaférés szabalyozd listdk  (Access
Control List — ACL) beéllitaisa. Az SDN-
alapti halozati virtualizaciés alkalmazas
tamogatja szabadon valasztott IP / MAC
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cimzés rendszerek bevezetését, mikozben
egyidejlileg megoldja az automatikus halo-
zati konfiguracios feladatokat is. A halozat
virtualizacioja kihasznalja az OpenFlow
protokoll adta lehet6ségeket mind a fizikai
mind a virtualis halozati eszk6zok vonatko-
zasaban.

A vezérlési sikban hasznalt szoftver le-
het6vé teszi a dinamikus hozzaférést és az
adminisztraciot. A halozati rendszergazda
egy kozponti vezérld konzolon keresztiil
anélkiil alakithatja a forgalmat, hogy koz-
vetleniil konfiguralnia kelljen az adott esz-
kozt. Amennyiben sziikséges, valtoztathat a
prioritasokon, sét blokkolhat bizonyos tipu-
su csomagokat kozpontilag, ami a biztonsag
¢és az ellenérzés szempontjabol is nagyon
elényos lehetdség.

A halozati operacios rendszer (Network
Operating Sytem) biztositja a halozati me-
nedzsment problémainak megoldasat a koz-
pontositott vezérlés terén. igy a fejlesztének
mar nem kell figyelnie az alacsonyabb szin-
tekre [6].

Ebben a rétegben talalhaté az SDN ma-
sik kulcsfontossagu része északi interfész.
Ellentétben a déli interfésszel, ahol mar egy
jol bevalt protokoll létezik (OpenFlow), itt
még nagyon sok a nyitott kérdés. Elsdsor-
ban a szoftveres kommunikacio a kulcsfon-
tossagu, de ennek Osszetettsége miatt, még
nem lehet konkrét szabvanyositott megol-
dast megnevezni.

4.3. Menedzsment sik

A harmadik rétegben (Management
Plane) a menedzsment eszkozok helyez-
kednek el. Mig a vezérlési sikon talalhatd
Osszetevok megismerik, tanuljak a haldzat
konkrét felépitését, addig a menedzsment
réteg feladata a pontos utasitasok kiadasa a
vezérlés felé.

A mai eszkdzok egyedileg konfiguralha-
tok, melyekhez megfeleld szakember sziik-
séges, mivel a halozati konfiguracio soran a
legjelentdsebb hibaforras az emberi ténye-
z0.

5. Kovetkeztetések

Az SDN egy olyan technologia, ami je-
lentésen megkdnnyitheti a halozatok konfi-
guralasat és mukodtetését. Biztositja az
eddigi decentralizalas helyett a centraliza-
last, ami a rendszergazdak munkajat jelen-
tosen egyszerisitheti. Az altala hasznalt
rétegek, sokkal konnyebbé teszik a halozat
feligyeletét, ellendrzését ugy, hogy az
egyes eszkozok konfiguraciés beallitasai
automatizaltan jutnak érvényre.

Az SDN jovobeni fejlesztései maximali-
san elésegitik a korszert halozatok kiépiilé-
sét. Az SDN rétegstrukturdja biztositja,
hogy az alsobb rétegek elkiiloniiljenek a
felsébb rétegektdl, ami biztositja a centrali-
zalt, , konnyebb”, €s biztonsagosabb vezér-
1ést.

Koszonetnyilvanitas
A kutatast tdmogatta a Gépipari Automati-
zalas Fejlesztésének Alapitvanya.
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