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Abstract

Critical infrastructure protection (CIP) is a concept that relates to the preparedness and response to
serious incidents that involve the critical infrastructure of a region or nation. The systems and net-
works that make up the infrastructure of society are often taken for granted, yet a disruption to just one
of those systems can have dire consequences across other sectors Take, for example, a computer virus
that disrupts the distribution of natural gas across a region. This could lead to a consequential reduc-
tion in electrical power generation, which in turn leads to the forced shutdown of computerized con-
trols and communications. Road traffic, air traffic, and rail transportation might then become affected.
Emergency services might also be hampered.

Keywords: critical infrastructures, network protection, information and communication sys-
tems.

Osszefoglalas

A létfontossagu infrastrukturak védelme (CIP) egy olyan koncepcid, amely a kiilonb6z6 stilyos inci-
densek elleni felkésziilést és valaszlépéseket foglalja magaba, és amelyek hatassal Iehetnek egy adott
régié vagy nemzet létfontossagl infrastruktirajara. A tarsadalom gyakran magatol értetddének tartja a
rendszerek és halozatok altal alkotott infrastruktira 1étét, de ha csak az egyik rendszerben is zavar 1ép
fel, annak sulyos kovetkezményei akar mas dgazatokban, vagy az egész rendszerben érzékelhetd. Ve-
gylik példaul a szamitégépes virusokat, amelyek megzavarjak példaul a f6ldgdzelosztasi rendszert egy
egész régioban. Ez ahhoz a kovetkezményhez vezethet, hogy csokken a villamos energiatermelés, ami
viszont azt eredményezheti, hogy kényszeriien ledll akar a szamitogépes iranyitas és a kommunikacio
is. De akar a kozuti kozlekedés, a 1égi kozlekedés, valamint a vasuti kdzlekedés is érintett lehet, s6t
akadalyozhatja a veszélyhelyzeti szolgaltatasokat is.

Kulcsszavak: kritikus infrastrukturak, hdlozatvédelem, informacios és kommunikdcios rend-
szerek.

Ezek védelmének fontossdgéara tobb olyan
veszélyes incidens is felhivta a figyelmet,
A létfontossagh infrastrukturdk a koz- — melyek meggatoltak, blokkoltak, vagy za-

nyelvben mint kritikus infrastruktardk je- ~ vartak olyan, elsdsorban informatikai esz-
lentek meg az elmult ahg egy évtizedben. kozokkel vezérelt haldzatok miikodésével

1. Bevezetés
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biztositjak a bankszektor, az energiaellatas,
a kozigazgatasi halozatok, vagy mas fontos
infrastrukturak szolgaltatasait. Magyaror-
szag az Eurdpai Unio tagjaként is szerepet
vallalt els6sorban a sajat, valamint az 6sz-
szekapcsolt kozosségi halozatok védelme
érdekében. A védelemhez kialakitasdhoz
sziikséges volt jogszabalyi teriileten megal-
kotni és elfogadtatni azon intézkedéseket,
melyek megteremtették a feltételeket a kri-
tikus infrastruktarak védelméhez.

2. Szabalyozas alapja az EU-ban és
Magyarorszagon

2004. oktéber 20-an az Eurdpai Bizott-
sag —az Europai Tandcs kritikus infrastruk-
turdak védelmét célzo atfogo stratégia elké-
szitésére iranyulo felhivasara— kozleményt
fogadott el ,,A 1étfontossagl infrastruktarak
védelme a terrorizmus elleni kiizdelemben”
cimmel, amelyben arra tett javaslatokat,
hogy hogyan lehetne a megelézés, felké-
sziiltség és reagald képesség eurodpai di-
menziodjat javitani a kritikus infrastruktara-
kat érint6 terrortamadasok esetén. [1]

2.1. Kritikus Infrastruktira Védelem
Nemzeti Programja [2]

A modern tarsadalmak nagymértékben
fiiggenek a technikai és virtudlis infrastruk-
tara rendszerektdl (energiaellatés, ivovizel-
latas, informatikai halézatok stb.), amelyek
komplex rendszerét is egymastol valo fiig-
goségek jellemzik. E rendszerek miikodési
zavarai, illetve egyes elemeinek ideiglenes
kiesése, vagy megsemmisiilése jelentds
kihatassal vannak mindennapi életiinkre, a
gazdasag és a kormanyzat hatékony miko-
désére.

Az éllam, a gazdasag szerepldi, vala-
mint a lakossag részérdl elvaras, hogy ezen
alapvetd létfontossagu, vagy kritikus inf-
rastruktarak lehetd legnagyobb biztonsag-
gal miikddjenek. A kritikus infrastruktira
elemek terror cselekményekkel, ipari és
természeti katasztrofakkal és balesetekkel
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szembeni védelme érdekében fontos, hogy
az infrastruktarak mikodésének megzava-
rdsa vagy manipuldlasa megel6zhetd, ki-
védhetd, illetve lehetséges mértékben rovid,
kivételes és kezelhetd legyen.

A kozelmultban bekdvetkezett terrortd-
madasok (USA, Madrid, London), termé-
szeti katasztrofak (4zsiai szokoar, foldren-
gések) és technikai kihivasok (kétezredik
évi datumvaltas, nagykiterjedésii aramkima-
radasok, kiber tdmadasok) felhivtak a fi-
gyelmet az infrastruktirak sebezhetdségére,
valamint az infrastruktirak, a tarsadalom és
kormanyzati miikodés kolcsonds egymasra-
utaltsagara.

Az Eurdpai Unid szintjén kiadott Zo6ld
Konyv elsédleges célkitizése az volt, hogy
biztositsa a nemzeti kritikus infrastruktarak
védelmérdl (NKIV) sz6l6 nemzeti program
megvaldsitasat és egy olyan jogszabaly
megalkotasat, amely 0sszegzi a kormanyza-
ti szereplok NKIV-vel kapcsolatos célokat,
szempontokat, alapelveket, fogalmakat és a
megvalositas alapveté formaira vonatkozd
allaspontjat.

A kritikus infrastruktirak hatékony vé-
delme tehat megkoveteli valamennyi érin-
tett fel - az infrastrukturak tulajdonosai és
tizemeltetdi, a hatosagok, szakmai szervek
és eérdekszovetségek - kozotti kommunika-
ciot és egyiittmitkodést.

Egy széles kord, érdekazonossagon ala-
puld Osszefogas nélkiil a megvaltozott biz-
tonsagi kornyezet altal jelentett j tipusu
veszélyek (aszimmetrikus fenyegetettség,
nem hagyomanyos kockazati tényezok
megjelenése) hatékony modon nem kezel-
hetdek. A Zold Konyv masik célkitiizése
ezért az is volt, hogy a magéanszféraval tor-
ténd konzultacid alapjaként, nagyszamu
résztvevo bevonasaval a kormanyzat vissza-
jelzéseket kapjon az NKIV lehetséges meg-
kozelitési iranyairol.

2.2. Az NKIV altalanos célja

Az NKIV folyamatos, dinamikus, nem-
zeti kritikus infrastruktara tulajdonosok,




Kritikus infrastrukturdk védelme (jogi szabalyozas)

lizemeltetdk és a kormanyzat egylttm{iko-
désén alapulo rendszert hozott létre, amely
hozzajarul a nemzet szadmara kiemelt fon-
tossagll infrastruktirak lehetdség szerinti
folyamatos miikodésének biztositasahoz.
Az egyiittmiikodés formain keresztiil bizto-
sitja a kritikus infrastrukturak miikodésének
megszakadasa, vagy kiesésének megel6zé-
sére, megszakadas vagy kiesés elleni véde-
lemre vonatkozo képességek fejlesztését.
Az NKIV célkitiizése harom iranyu:
- megel6zés és védelem: A kritikus infrast-
ruktardk jelentés kihatasti meghibasoda-
sanak vagy teljes leallasanak hatékony
megelozése a kritikus infrastruktirak és
azok legnagyobb kockazatot képviseld
elemeinek beazonositasan, kijel6lésén, a
kockazatok elfogadott legkisebb mértéki-
re torténd csokkentését biztositd elemzé-
sek lefolytatasan és a sziikséges védelmi
intézkedések alkalmazasan keresztiil;
felkésziilés és jelzés: az infrastruktira
tulajdonosok, ilizemeltetdk és az allami
szervek megfeleld felkészitésének biztosi-
tasa a kritikus infrastruktira meghibaso-
dasa vagy miikodésének megszakadasa
esetére;
iizemfolytonossag ¢s ellenalld képesség:
jelentds kihatasti meghibasodas vagy ki-
esés, teljes ledllas esetén a miikodés lehe-
td legrovidebb id6n beliil torténd visszaal-
litasara, illetve helyettesitdé megoldasok
alkalmazasara iranyul6 képességek, intéz-
kedések tervezése, kialakitasa, végrehaj-
tasa és fejlesztése.

Az NKIV nem iranyul a kritikus infrast-
rukturak kis kihatasi miikddési zavaraira,
sem az infrastruktirdkra veszélyt jelentd
Osszes tényezOt kizaro teljes védelemre,
hanem a sebezhetd pontok csokkentésével,
valamint a kockézati tényezok tudatos fel-
mérésével és beazonositasaval biztositja a
kritikus infrastruktirak szamara a megfeleld
védelmet.

2.3.A 1249/2010 Kormanyhatarozat
[3]

Ez a Kormanyhatarozat az eurdpai kriti-
kus infrastruktirak azonositasardl és kijelo-
1ésérél, valamint védelmiik javitasa sziiksé-
gességének értékelésérol szolo, 2008. de-
cember 8-i 2008/114/EK tanécsi iranyelv-
nek valé megfelelés érdekében végrehaj-
tando kormanyzati feladatokrol 0j fejezetet
nyitott a hazai kritikus infrastruktardk vé-
delmének tekintetében.

Bevezette a 1étfontossdgu informacios
rendszer és létesitmény fogalmat, mely
alatt: a tarsadalom olyan halozatszer(i, fizi-
kai vagy virtualis rendszereit, eszkozeit €s
modszereit értjiik, amelyek az informacio
folyamatos biztositasa és az informatikai
feltételek iizemfolytonossaganak sziiksé-
gességébol adodoan dnmagukban 1étfontos-
sagl rendszerelemek, vagy mas azonositott
létfontossagu rendszerelemek miikddéséhez
nélkiilozhetetlenek.[4]

3. Kovetkeztetések

Nemzetkozi példakat latva hazankban is
kormanyzati szinten, globalisan kell foglal-
kozni a kritikus informacios infrastruktirak
elleni tamadasok G6sszehangolt védelmével.
A Kritikus infrastruktarak védelme kiemelt
jelentéségii, melyben tobb hazai kormany-
zati szervezet is feladatot vallal. Koziiliik is
kiemelkedik a Korményzati Eseménykezeld
Kozpont (govCERT) és a Nemzeti
Kibervédelmi Intézet.[5S] A Kormanyzati
Eseménykezeld Kozpont a magyar és nem-
zetk6zi haldzatbiztonsagi és kritikus infor-
macios infrastruktura védelmi szervezetek-
kel mint az orszagon belilli koordinacios
szervezet végzi az Internetet timadasi csa-
tornaként felhasznald incidensek kezelését
és elharitasanak koordinalasat, tovabba
kozzéteszi a felismert és publikalt szoftver
sériilékenységeket.[6]

A Nemzeti Kibervédelmi Intézet szol-
galtatésait (preventiv informacid-megosztas
¢és operativ incidens-kezelés) a kormanyzati
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szervezetek és Onkormanyzatok részére
nyujtja. Az Intézetnek kiemelt szerepe van
a nemzetgazdasag és az allami miikodoké-
pesség szempontjabol 1étfontossagt infor-
matikai rendszerek védelmében, ezzel Gsz-
szefiiggésben a nemzetkozi szervezeteknél
Magyarorszag képviseletében, €s a halozat-
biztonsagi tudatositasaban egyarant. [7, 8]
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