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Abstract

We shortly present the main application areas of random numbers, and the creation methods of them.
We briefly describe the operation of the software defined radios. We present a solution to getting the
help of genetic algorithm (GA) to find the optimal setup parameters. Presented methods are useful in
developing adaptive systems which use time-varying entropy source.
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Osszefoglalas

Roviden bemutatjuk a véletlen szamok f6bb felhasznalési teriileteit, és eldallitasi lehetdségeiket. Na-
gyon roviden a szoftverradiok miikddését ismertetjilk. Bemutatjuk azt, hogyan lehet genetikus algo-
ritmus (GA) segitségével megtalalni az optimalis beallitasi paramétereket. A bemutatott modszerek jol
hasznalhatéak olyan adaptiv rendszerek kialakitasara, melyek idében valtozo tulajdonsagu entropia

forrast alkalmaznak.

Kulcsszavak: adaptiv rendszer, genetikus algoritmus, RTL-SDR, szoftverradio, véletlenszam.

1. Bevezetés

A véletlen szamok a kriptografiaban és
a szimulaciokban kiemelt jelentdséggel
birnak, ugyanakkor eléallitasuk nem trivia-
lis feladat. A megfelel6 mindségli valodi
véletlen szam (True Random Number,
TRN) eldallitasahoz elengedhetetlen fon-
tossagu egy entropia forras, mely a véletlen
szam  generator (Random  Number
Generator, RNG) bemeneteként hasznalha-
to, és segitségével, kiillonb6zd algoritmuso-
kat alkalmazva véletlen szam allithat6 eld.
A rendkiviil olcsd szoftverradiok (Software
Defined Radio, SDR) megjelenése, az SDR

mind szélesebb korli alkalmazasat idézte
eld, valamint megjelent az igény az SDR-ek
entropia forrasként torténd alkalmazasara is
[1]. Ugyanakkor nem megoldott az SDR-ek
miikddési paramétercinek beallitasa, vala-
mint valtozod korlilmények esetén, a para-
méterek modositasa.

A genetikus algoritmusoknak [2] az in-
formatikai biztonsag teriileten torténd al-
kalmazasa széles korben elterjedt. Szamta-
lan publikacié foglalkozik a GA behatolas
detektalo [3], valamint levélszemét sziird
[4] alkalmazasokban torténé alkalmazasa-
val.
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A kovetkezokben egy szoftverradié se-
gitségével kialakitott, genetikus algoritmus
segitségével megvalositott adaptiv entropia-
forrast mutatunk be.

2. Véletlen szamok

A véletlen szamok megjosolhatatlanok.
A véletlen szamokbol allo sorozat tagjai
kozt nem talalhatd Osszefiiggés, vagy min-
tazat.

2.1. El6allitasuk

A véletlen szamok el6allitasa torténhet:

— valds véletlen szam generatorral (True
Random Number Generator, TRNG); A
hagyomanyos szamitogépek, nem képe-
sek valos véletlen szamokat el6allitani,
altalaban valamilyen kiils6 eseményt
hasznalhatnak fel erre a célra (pl. meg-
szakitas, egérmozgas);

— alvéletlen szam generatorral (Pseudo
Random Number Generator, PRNG);
valamilyen matematikai algoritmus se-
gitségével allitjak el6 a véletlennek tiind
szamsorozatot, melyhez kezdeti bemend
paramétert alkalmaznak.

2.2. Felhasznalasuk

A véletlen szdmok sok teriileten nélkii-
16zhetetlenek, melyekbdl csak kettét eme-
link ki:

— szimulacio: altalaban PRNG segitségé-
vel eléallitott szamokra van sziikség,
sokszor oly médon, hogy tobbszori fut-
tatas is ugyanazt az alvéletlen sorozatot
eredményezze (ez azonos PRNG ¢és
kezdeti bemend paraméterértékkel érhe-
to el);

— titkositas: a megfeleld biztonsag eléré-
séhez valos véletlen szamokra van sziik-
ség, vagy olyan alvéletlen szamokra,
melyek a tamadok szamara nem repro-
dukalhatoak (nem ismert PRNG algo-
ritmus, és/vagy kezdeti bemend érték).
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3. Szoftverradio

A szoftverradio alapelve, hogy az ana-
l6g-digitalis atalakitds az antenndhoz a le-
hetd legkozelebb torténjen meg, €s a jelfel-
dolgozas minél nagyobb része térténhessen
meg digitalis modszerekkel. Ezaltal az SDR
mitkodése Ujradefinialhatd, nincs sziikség
kiilonféle eszkdzokre, hanem egységes
hardveren, eltéré szoftverek segitségével
kivitelezhet6ek a kivant funkciok [4-5].

Az RTL2832U félvezetore épiild eszko-
z6k [7], valamint az RTL-SDR program-
konyvtar [8] megjelenésével, barki szamara
elérhetévé valtak az SDR eszkozok. Egy
RTL2832U-ra épiil6 USB DVB-T vev6 mar
10 USD alatt is elérheto, és kivaloan hasz-
nalhaté6 SDR-ként, igy szdmos érdekes ku-
tatas késziilt segitségével, valamint egyre
szélesebb korben alkalmazzak az oktatas
teriiletén is [9]. Egy ilyen eszkoz, az alkal-
mazott tuner tipusatol fiiggden, akar 52 és
2200Mhz kozotti tartomanyban, 7bites fel-
bontassal 2,56MS/s mintavételezéssel is
képes lehet az érzékelt jelet 1Q értékekként
a szamitogépnek tovabbitani [7-8].
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4., Véletlen szamok eloallitasa SDR
és GA segitségével

4.1. SDR mint entrépia forras

A kiilonbozd elektromagneses zajok
entropia forrasként torténd felhasznalasa
altalanosan elterjedt. Erre a célra az SDR is
jol hasznalhato. Elégséges egy nem, vagy
alig hasznalt frekvenciara hangolni, majd az
IQ demodulator kimeneteit felhasznalni. A
legjobb eredmény akkor érhet6 el, ha a 7
bites kimenetbdl csak a legalacsonyabb
helyi értéket hasznaljuk fel.

Problémaként meriil fel azonban, annak
a frekvencidnak a beallitdsa, mely a legin-
kabb megfelel a véletlen szdmok generala-
sdhoz, rdadasul ez a frekvencia helytdl és
ido6tol is fiigg, tehat adaptiv rendszer kiala-
kitasra van sziikség. A probléma megolda-




Szoftverradion alapulo adaptiv entropiaforras genetikus algoritmus segitségével

sara kivaloan alkalmazhaté a genetikus al-
goritmus.

A rendszer blokkvazlata az 1.abran
lathato.

b RFTuner > RTL2832U H—#{ RTL-SDR {9 GAvezérl >

Antenna Véletlen szémok

USBvevo pC

1. abra. A GA segitségével vezérelt SDR entro-
pia forras blokkvazlata

A tuner és az SDR mintavételezési beal-
litdsait a GA segitségével (az RTL-SDR
interfészen keresztiil) beallitjuk, majd ko-
vetkezik a mintavételezés, a feldolgozas,
végiil a kimeneten megjelenik az érzékelt
bitsorozat.

4.2. A GA vezérlo

A vezérlés sokféle modszerrel megold-
hato, a kovetkezokben csak egy lehetséges
megoldast ismertetiink.

4.2.1. Egyedek és populdcio

Husz egyedbdl allé populacio keriilt ki-
alakitasra. Az alacsony szam oka, hogy a
mintavételezés egy eszkoz alkalmazasaval
csak egymas utan végezhetd el, igy vi-
szonylag hosszii id6t vesz igénybe. Az
egyes egyedek két tulajdonsaggal rendel-
keznek: Mintavételi sebesség, frekvencia. A
tulajdonsagok jellemzdit az 1. tablazat
tartalmazza.

Az egyes tulajdonsagok a tablazatban
megadott bitszamon egész értékként kertil-
nek abrazolasra. A valasztott értékek a mu-
tacio ismertetésénél kertilnek indoklasra.

A vezérlés mikodése a 2. abran lathato.

1. tablazat. Egyed tulajdonsdgai

Tulajdonség mintavétel | frekvencia
(S/s) (Hz)
minimum 1751425 | 692258177
maximum 2800k 1766M
hossz (bit) 20 30

| Inicializalas |
N

| Mintavételezés |&
N

| Kiertékelés |
N2

| Szelekcio |
N2

| Mutacid |

I

2. abra. A GA vezérlés miikodeése

4.2.2. Inicializdlas

A kezdeti populacio eloallitasa soran az
egyes egyedek mindkét tulajdonsagat vélet-
lenszertien értékekre allitjuk be. Azonos
egyedek nem keriilhetnek a populacidba.

4.2.3. Mintavételezés

A mintavételezés soran, minden egyed
tulajdonsagai altal meghatarozott paraméte-
rekkel meghivasra keriil az RTL-SDR, mely
minden esetben 8MB-os allomanyokat hoz
létre. (A felhasznalast megel6zéen, az
egyed tulajdonsagaiként megadott mintavé-
teli és frekvenciaértékek novelésre keriilnek
a minimum értékekkel.)

Az elbzetes feldolgozas soran az allo-
manyokbol a legalacsonyabb helyi értéki
bitek atmasolasra keriilnek uj alloméanyok-
ba, melyek mérete igy 1MB-ra csokken.

4.2.4. Kiértékelés

A kiértékelés soran minden egyedre
meghatarozasra keriil a fitneszfliggvény
értéke.

A fitneszfliiggvény kialakitasanal fontos
szempont a végrehajtasi sebesség, igy az
egyes egyedekhez tartozd allomanyoknak
csak a kovetkezd harom tulajdonsaga kertil
vizsgélatra, majd a kapott eredmények ke-
riilnek Osszegzésre:
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- X? eloszlassal szamitott értéket megha-
lado esetek szamanak 50%-t0l eltérése;
— Monte-Carlo szimulacio segitségével
meghatarozott © értékének, a tényleges
értéktdl valo eltérése;
— Soros korrelacios egytitthatd 0-atol valo
eltérése.
Az értékek kiszamitasa az ent [10] kiilsé
program meghivasaval végezhet6 el egysze-
rlen.

4.2.5. Szelekcio

A fitneszfliggvény értékek alapjan
csokkend sorba rendezett egyedek koziil, az
elsé tiz kivalasztasra keriil, melyek valto-
zatlanul bekeriilnek az 0j populacidba. A
kivalasztott egyedekbdl, azon egyedekhez
tartoz6 mintadk, melyek elérik a fitnesz
fliggvény minimalisan megadott értékét,
kertilnek tovabbitasra a véletlen szam gene-
rator bemenetére. (Ez biztositja azt, hogy
csak megfelelden véletlen eloszlast bitso-
rozat keriilhessen ki a rendszerbdl.)

4.2.6. Mutdcio

Ez az elsé tiz egyed képezi az alapjat a
mutacionak is. Minden egyed egy 0j egyed-
nek képezi az alapjat. Az uj egyed képzése-
kor, annak mindkét tulajdonsaganal vélet-
lenszertien kivalasztasra keriil egy-egy bit,
melynek értéke negalasra keriil.

Ha a populacio két ugyanolyan egyedet
tartalmazna, ugy masik bit keriil negalasra.

5. Kovetkeztetések

Genetikus algoritmus segitségével eldal-
litato egy adaptiv entropia forras, mely a
jelenleg is elérhetd RTL-entropy alkalma-
zasanal 1ényegesen nehezebben tdmadhato.
Ezaltal titkositasi feladatokra alkalmazésa
sokkal jobban megfelel. [11]

A jovoben kiilsé programok meghivasa
helyett, integralt megoldas elkészitését ter-
vezziik, mely ugyan tanulasra nehezebben
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alkalmazhat6, de valos felhasznalasra job-
ban megfelel. Tobb radioé egyidejii alkalma-
zasanak ¢és a parhuzamos kodfuttatadsnak
megoldasa is fontos feladat.
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