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Abstract

In this study we have presented a simplified solution of an artificial neural network which is matching
the patterns of biometrical templates. It was shown how an artificial neural network built up and how it
works. We gave a manual instruction step-by-step of our algorithm’s procedure, and we highlighted
the mayor difficulties and traps that we experienced.
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Osszefoglalas

Cikkiinkben a mesterséges neuralis halézatok biometridban torténd alkalmazhatoésagat vizsgaltuk.
Bemutattuk, hogy a mesterséges neuralis halok hogyan épiilnek fel, mi adja miikodésiik alapjat és
milyen problémak megoldasara alkalmazhatéak. Egy altalanos, de plasztikus leirassal pontr6l pontra
ismertetjiik az altalunk alkalmazott algoritmus miikodését, felkeltve az olvaso figyelmét azokra a ne-
hézségekre amiket mi is megtapasztaltunk.

Kulcsszavak: biometria, mesterséges intelligencia, mesterséges neuralis halozat.

1. Bevezetés identitast. Ez a sajatos jegy azonban nem
tekinthetd permanensnek. Fliggden az adott
biometrikus azonositasi modszertdl, a min-
tazat beolvashatosagat erdsen befolyasol-
hatja az id6jaras, a helyi kornyezeti viszo-
nyok (fény, paratartalom, por, stb.), az azo-
nositandé személy lelki és fiziologiai alla-
pota, valamint az eszkoz és a felhasznald
kozti ember-gép kapcsolat (az azonositando
személy ismeri-e, tudja-e kezelni az esz-
kozt, a telepités megfeleld-e az ergonomiai
szempontoknak, stb.) [1].

A Dbiometrikus azonositd eszkozok ve-
zérlése tobbnyire a konvencionalis matema-
tikat, modszereket alkalmazza. A linearis

A biometrikus azonositdsban nehézsé-
geket okoz, hogy a beolvasott mintak jelen-
tds eltérést mutathatnak a tarolt sablonok-
hoz képest. Ennek kovetkeztében sok eset-
ben az eredeti biometrikus mintat is im-
posztornak érzékelheti az azonositdeszkoz.

Amennyiben megvizsgaljuk ezen eltéré-
sek lehetséges okait, akkor tobb tényezot is
megemlithetiink, amelyek mind befolyasol-
jak a biometrikus mintazatot. A konvencio-
nalis biometrikus vizsgalat soran az azono-
sitand6 személy valamilyen egyedi biologi-
ai sajatossagat vizsgalva azonositjuk az
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matematikai megoldasok viszont nehezen
képesek megfelelni a fent emlitett gyors
valtozasoknak. Ennek fényében, e cikkben
azt vizsgaltuk, hogy miként alkalmazhatoak
a mesterséges intelligenciat megtestesito
lagy szamitasi modszerek kdzé sorolt mes-
terséges neuralis halézatok.

1.1. A mesterséges neuralis hal6zatok
rovid ismertetése

A mesterséges neuralis hal6zatok (to-
vabbiakban ANN) az emberi agy biologiai
sajatossagain  alapulnak.  Struktirajukat
alapvetéen a csomopontok (mesterséges
neuronok, vagy perceptronok) és az ezeket
bizonyos értékkel sulyozott dsszekottetések
jellemzik [2].

A szerkezetiiket tekintve a legfontosabb
sajatossag, hogy — ellentétben bioldgiai
formajukkal — a perceptronok rétegekbe
rendezédnek, és minden réteg csak a szom-
szédos rétegekkel allhat kapcsolatban. A
kapcsolatok erdsségét jellemzd sulyokat
kezdetben egy véletleniil generalt szam
jellemzi, ami az ugynevezett tanulasi fazis-
ban moddosul. A halozat stlyai a tréning
alatt akként modosulnak, hogy a legjobban
illeszkedé kimeneti értéket kapjuk. A su-
lyokat tobb modszer szerint is lehet modosi-
tani az egyik legeleterjedtebb és altalunk is
vizsgalt megoldds az ugynevezett hiba-
visszaterjesztéses elérecsatolas
(feedforward back-propagation) [3].

Az ANN méretét és rétegeinek szamat
alapvetéen a megoldandd probléma Ossze-
tettsége hatarozza meg. A perceptronok
szamanak novelésével azonban exponencia-
lisan novekszik az elvégezendd matemati-
kai miiveletek szama, igy a bonyolultabb
feladatok nagyobb szamitasi kapacitas igé-
nyel.

1.2. A biometrikus mintak kinyerése

A biometrikus azonosité eszk6zok min-
den esetben valamilyen modon
eléfeldolgozzak, majd kinyerik a jellemzo
kodsort a beolvasott biometrikus mintakbol.

442

A beolvasas mddja a biometrikus azonosi-
tas tipusan beliil is valtozhat, ahogy a ki-
nyert sajatos informaciok pontos jellemzdi
is. A legtobb esetben valamilyen optikai
szenzorral érzékelhetd geometriai mintazat
keriil beolvasasra, de esetenként hang vagy
mas dinamikus jellemzd is detektalhato, bar
ezek a technologidk kisebb szelektivitast
biztositanak jelenleg.

A szerzett mintazat eléfeldolgozasa utan
kovetkezik a sajatossagok kinyerése, azaz
az egyedi azonositd jegyek dekodolasa. A
piacon forgalomban 1évé eszkdzokbe sokfé-
le technikat fejlesztettek, de a legtobb mod-
szer azon alapul, hogy a mintazatban sze-
repl6 karakterisztikus jegyeket felismerje €és

gok, szogek, formak, stb.) [4].

1.3. A mintazatok 6sszehasonlitasanak

problémai
A Dbiometrikus azonositds komplex
probléméaja a mintazatok Osszevetése

(pattern matching), mert az egyedi azonosi-
to jegyekbdl kinyert informaci6 tobb felté-
telnek egyiittesen kell, hogy megfeleljen.

Egyfeldl biztositani kell a kell§ szelek-
tivitast, masfel6l a kinyert értékeket ugy
kell meghatarozni, hogy azok reprodukalha-
toak legyenek, harmadrészrdl pedig figye-
lembe kell venni az id6tényez6t, hiszen a
feldolgozas kapacitasa véges.

Az els6é szempont altaldban meghata-
rozza, hogy egy adott biometrikus mod-
szernél mennyi ¢és milyen egyedi
azonositojegybdl kinyert adatra van sziik-
ség. Az idotényez6 altalaban ezzel ellenté-
tes igényeket tamaszt, mert az egyedi azo-
nositd jegyek szamanak novekedésével a
feldolgozas ideje exponencialisan ndvek-
szik. E tanulmany szempontjabol a masodik
szempont jelenti a legnagyobb kihivast,
egyebek kozott azért, mert implicite hatds-
sal van a masik két feltétel optimalizalasara.

A tapasztalatok azt mutatjak, hogy
amennyiben két biometrikus minta tokélete-
sen azonos, akkor az egyik vélhetden ha-
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alkalmazasanak lehetbségei a biometrikus személyazonositasban

mis. Ennek kovetkeztében az algoritmusok
mindig megengednek bizonyos hibatiirést,
habar ez hatranyosan befolyasolja a szelek-
tivitast. Ennek az ellentétnek tudhatd be,
hogy a biometrikus eszkdzok vizsgalatara
széles korben alkalmazott FAR (hibas elfo-
gadas aranya) és FRR (hibas visszautasitas
aranya) értékek egymashoz képest egy hi-
perbolikus fiiggvény mentén valtoznak,
eszkoz-specifikusan [5].

Ennek megfeleléen a biometrikus min-
tazatok Osszehasonlitasa kapcsan az volt a
célunk, hogy a szelektivitas megtartasa mel-
lett nagyobb hibatlirést biztositsunk. A
vizsgalatok alapjan ennek biztositdsara —
konvencionalis, linearis = modszerekkel
szemben — az ANN jol alkalmazhat6.

2. A mesterséges neuralis hal6za-
tok alkalmazasa

A mesterséges neuralis halok alkalma-
zasa olyan feladatok megoldasanal indo-
kolt, ahol egy Osszetett, analitikusan nem,
vagy csak rossz hatasfokkal elemezhetd
mintazatot kell azonositani. A biometrikus
mintdk szinte minden tipusaban olyan
komplex mintazatot kell elemezni, amit
folytonos, de nem alland6 értékii hibak ter-
helnek, igy az ANN alkalmazasa a
biometria teljes skalajara kiterjeszthetd.

Az ANN képes megoldani nem-linedris
matematikai problémakat, és a megfeleld
tanitas utan képes gyors és pontos kovet-
keztetések megallapitasara [6].

2.1. Az alkalmazas folyamata

A mesterséges neuralis halok alkalma-
zasa soran koriltekintdéen kell eljarnunk.
Sokféle biometrikus minta felismerését és
azonositasat vagyunk képesek megoldani,
ha a sziikségszerli 1épéseket betartjuk ¢és
megfelelden valasztjuk meg a beallitasokat.

2.1.1. Probléma vizsgdlata ANN szem-
pontbdl

Els6 1épésként fontos, hogy kideritsiik a
megoldandé probléma jellegét. Léteznek

olyan minta felismerési problémak, ame-
lyek nem feltétleniil igénylik az ANN hasz-
nalatat. Ilyen lehet tobbek kozott példaul a
biometrikus érzékeldkbe épitett élominta
azonositas.

2.1.2. Informdcid kinyerése

Az egyik jelent6és probléma az ANN
biometridban torténd alkalmazasa soran a
vizsgaland6 informacié egzakt meghataro-
zasa. Az ANN bemeneti rétegére olyan in-
formacié halmazt (bemeneti vektort) kell
generalni, ami tiikrézi az minta egyediségét,
pontosan mérhetd és kellden tolerans a fel-
1ép6 hibakkal szemben, figyelembe véve az
id6tényez0 jelentGségét is.

A legtobb biometrikus azonositdéeszkoz
az egyedi azonositojegyek matrixdnak de-
tektalasan alapul. Az azonositojegyek tér-
beli vagy sikbeli elrendezése hatarozza meg
tulajdonképpen a bemeneti vektort. A
biometrikus minta tipusa determinalja, hogy
hany azonositéd jegy felismerése sziikséges,
illetve milyen és mennyi adatra van sziikség
az azonositdjegyek egymashoz képesti elhe-
lyezkedésérdl. Az eszk6zok nagyobb része
allando koordinata rendszerhez igazitja az
egyedi azonositojegyek geometriai elhe-
lyezkedését, de nagyobb hibatoleranciat
lehet elérni, ha a koordinatarendszert a be-
olvasott minta valamilyen karakterisztikus
pontjahoz illesztjiik.

2.1.3. Tanuldsi folyamat

A tanulasi folyamat lényege, hogy az
egymas utani tobbszori mintafelismerés és a
bemeneti vektor generalds utan, a bemeneti
vektor részben, vagy egészben reproduka-
l6dik. Az ANN tanulasi szakaszanak célja
az, hogy az ismétl6dé részeket konnyebben
felismerhet6vé tegye, mégpedig ugy, hogy
az egyes beolvasasok soran generalt beme-
neti vektorokat egymas utan tobbszor kiild-
jik at a teljes neuralis halozaton, egészen
addig, amig a kimeneti érték meg nem ko-
zeliti tetszOleges mértékkel a kivant kime-
neti értéket. Erre a célra jol alkalmazhato a
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hiba-visszaterjesztéses tanitdsi mod, de
szamos mas tanitasi program emlithetd

2.1.4. Tesztelés és validdlds

A tanitasi folyamat eredményeképpen biz-
tositjuk, hogy a kimeneti érték a kivant ki-
menetet tetszOleges megkdzelitse, de ez
csak azokra a mintdkra igaz, amelyek a
tanulasi sorozatban szerepeltek (1. abra).

TANULASI FOLY AMAT

ﬁﬁﬁﬁﬁﬁﬁﬁﬁ

TRENING

els- minta sal
feldolgozas Kinyerés tréningje bellitssa

els-
beolvasasa feldolgozds Kinyerés futtatasa tesztelése

AZONOSITAS
I».::;::f--l | el | | minta I I ANN I I dontés |
beolvasssa feldolozas kinyerés futtatdsa

1. dbra. Az ANN tanulasi folyamata

A tesztelés célja az, hogy leellendrizziik
a tanulas soran beallt stlymatrix kellden
érzékeny-e az ismerds mintakra, és kelléen
elutasitéo-e az imposztorokkal szemben. A
teszt soran egy olyan adatbazist kell betap-
lalni, amiben ismerjiik az eredeti és az ide-
gen mintakat. A tesztciklus futasat kovetden
kapunk egy statisztikai értéket, ami alapjan
eldonthetd, hogy tanitas sikeres-e vagy sem.
Abban az esetben, ha a kapott eredmény
nem kielégito, 0 tanulast kell kezdeni, vagy
valtoztatni kell a beallitasokon.

A kutatasi eredményeink azt mutattak,
hogy a tanuldsi folyamat sikerét illetéen
kiilonésen fontos a kezdeti sulymatrix meg-
feleld generalasa. Amennyiben a kezdeti
sulymatrix random generatora barmilyen
szimmetriat mutatott a tanulds hatasfoka
lecsokkent.

2.1.5. ANN haszndlata

A sikeres tanulas utan validalt halé mar
jo hatasfokkal képes a biometrikus mintak
azonositasara. Ezzel egyiitt figyelembe kell
venni, hogy a legjobban tanitott és ellendr-
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z6tt haldé sem képes tokéletes eredményre.
Azokban az  esetekben, amikor a
biometrikus mintabdl kiolvasott egyedi
azonositojegyek jelentés mértékben valtoz-
nak meg (pl.: nagymértékben roncsolodik a
minta, megvaltozik egy fontos kdrnyezeti
koriilmény) nem imposztortdl szarmazod
minta is elutasitasra keriilhet. Mindazonal-
tal az ANN beallitasainak gondos megva-
lasztasaval és ellendrzott tanulassal a kon-
vencionalis megoldasoknal nagyobb hibato-
lerancia érhet6 el azonos szelektivitas mel-
lett.

3. Kovetkeztetések

Eddigi eredményeink bizakodasra adnak
okot, az ANN alkalmazasa a biometriaban
mindenképpen jelentds elénnyel bir. Az
ujjnyomaton tul a feltevéseink megerdsité-
séhez a jovoben a leheté legtobb
biometrikus azonositasi modszerrel kell
elvégezni kisérletet egy nagyobb elemsza-
mi mintan. A teriileten kihivast jelent a
megfeleld beallitasok és kezdeti sulyértékek
meghatarozasa, igy ezek optimalizalasa
ujabb feladatokat jelol ki.
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