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Abstract	
In this study we have presented a simplified solution of an artificial neural network which is matching 
the patterns of biometrical templates. It was shown how an artificial neural network built up and how it 
works. We gave a manual instruction step-by-step of our algorithm’s procedure, and we highlighted 
the mayor difficulties and traps that we experienced. 
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Összefoglalás	
Cikkünkben a mesterséges neurális hálózatok biometriában történő alkalmazhatóságát vizsgáltuk. 
Bemutattuk, hogy a mesterséges neurális hálók hogyan épülnek fel, mi adja működésük alapját és 
milyen problémák megoldására alkalmazhatóak. Egy általános, de plasztikus leírással pontról pontra 
ismertetjük az általunk alkalmazott algoritmus működését, felkeltve az olvasó figyelmét azokra a ne-
hézségekre amiket mi is megtapasztaltunk. 

Kulcsszavak: biometria, mesterséges intelligencia, mesterséges neurális hálózat. 

 
1.	Bevezetés	

A biometrikus azonosításban nehézsé-
geket okoz, hogy a beolvasott minták jelen-
tős eltérést mutathatnak a tárolt sablonok-
hoz képest. Ennek következtében sok eset-
ben az eredeti biometrikus mintát is im-
posztornak érzékelheti az azonosítóeszköz. 

Amennyiben megvizsgáljuk ezen eltéré-
sek lehetséges okait, akkor több tényezőt is 
megemlíthetünk, amelyek mind befolyásol-
ják a biometrikus mintázatot. A konvencio-
nális biometrikus vizsgálat során az azono-
sítandó személy valamilyen egyedi biológi-
ai sajátosságát vizsgálva azonosítjuk az 

identitást. Ez a sajátos jegy azonban nem 
tekinthető permanensnek. Függően az adott 
biometrikus azonosítási módszertől, a min-
tázat beolvashatóságát erősen befolyásol-
hatja az időjárás, a helyi környezeti viszo-
nyok (fény, páratartalom, por, stb.), az azo-
nosítandó személy lelki és fiziológiai álla-
pota, valamint az eszköz és a felhasználó 
közti ember-gép kapcsolat (az azonosítandó 
személy ismeri-e, tudja-e kezelni az esz-
közt, a telepítés megfelelő-e az ergonómiai 
szempontoknak, stb.) [1]. 

A biometrikus azonosító eszközök ve-
zérlése többnyire a konvencionális matema-
tikát, módszereket alkalmazza. A lineáris 
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matematikai megoldások viszont nehezen 
képesek megfelelni a fent említett gyors 
változásoknak. Ennek fényében, e cikkben 
azt vizsgáltuk, hogy miként alkalmazhatóak 
a mesterséges intelligenciát megtestesítő 
lágy számítási módszerek közé sorolt mes-
terséges neurális hálózatok. 

1.1.	A	mesterséges	neurális	hálózatok	
rövid	ismertetése		

A mesterséges neurális hálózatok (to-
vábbiakban ANN) az emberi agy biológiai 
sajátosságain alapulnak. Struktúrájukat 
alapvetően a csomópontok (mesterséges 
neuronok, vagy perceptronok) és az ezeket 
bizonyos értékkel súlyozott összeköttetések 
jellemzik [2].  

A szerkezetüket tekintve a legfontosabb 
sajátosság, hogy – ellentétben biológiai 
formájukkal – a perceptronok rétegekbe 
rendeződnek, és minden réteg csak a szom-
szédos rétegekkel állhat kapcsolatban. A 
kapcsolatok erősségét jellemző súlyokat 
kezdetben egy véletlenül generált szám 
jellemzi, ami az úgynevezett tanulási fázis-
ban módosul. A hálózat súlyai a tréning 
alatt akként módosulnak, hogy a legjobban 
illeszkedő kimeneti értéket kapjuk. A sú-
lyokat több módszer szerint is lehet módosí-
tani az egyik legeleterjedtebb és általunk is 
vizsgált megoldás az úgynevezett hiba-
visszaterjesztéses előrecsatolás 
(feedforward back-propagation) [3]. 

Az ANN méretét és rétegeinek számát 
alapvetően a megoldandó probléma össze-
tettsége határozza meg. A perceptronok 
számának növelésével azonban exponenciá-
lisan növekszik az elvégezendő matemati-
kai műveletek száma, így a bonyolultabb 
feladatok nagyobb számítási kapacitás igé-
nyel. 

1.2.	A	biometrikus	minták	kinyerése	
A biometrikus azonosító eszközök min-

den esetben valamilyen módon 
előfeldolgozzák, majd kinyerik a jellemző 
kódsort a beolvasott biometrikus mintákból.  

A beolvasás módja a biometrikus azonosí-
tás típusán belül is változhat, ahogy a ki-
nyert sajátos információk pontos jellemzői 
is. A legtöbb esetben valamilyen optikai 
szenzorral érzékelhető geometriai mintázat 
kerül beolvasásra, de esetenként hang vagy 
más dinamikus jellemző is detektálható, bár 
ezek a technológiák kisebb szelektivitást 
biztosítanak jelenleg. 

A szerzett mintázat előfeldolgozása után 
következik a sajátosságok kinyerése, azaz 
az egyedi azonosító jegyek dekódolása. A 
piacon forgalomban lévő eszközökbe sokfé-
le technikát fejlesztettek, de a legtöbb mód-
szer azon alapul, hogy a mintázatban sze-
replő karakterisztikus jegyeket felismerje és 
azonosítsa geometriai pozícióját (távolsá-
gok, szögek, formák, stb.) [4].  

1.3.	A	mintázatok	összehasonlításának	
problémái	

A biometrikus azonosítás komplex 
problémája a mintázatok összevetése 
(pattern matching), mert az egyedi azonosí-
tó jegyekből kinyert információ több felté-
telnek együttesen kell, hogy megfeleljen. 

Egyfelől biztosítani kell a kellő szelek-
tivitást, másfelől a kinyert értékeket úgy 
kell meghatározni, hogy azok reprodukálha-
tóak legyenek, harmadrészről pedig figye-
lembe kell venni az időtényezőt, hiszen a 
feldolgozás kapacitása véges.  

Az első szempont általában meghatá-
rozza, hogy egy adott biometrikus mód-
szernél mennyi és milyen egyedi 
azonosítójegyből kinyert adatra van szük-
ség. Az időtényező általában ezzel ellenté-
tes igényeket támaszt, mert az egyedi azo-
nosító jegyek számának növekedésével a 
feldolgozás ideje exponenciálisan növek-
szik. E tanulmány szempontjából a második 
szempont jelenti a legnagyobb kihívást, 
egyebek között azért, mert implicite hatás-
sal van a másik két feltétel optimalizálására.  

A tapasztalatok azt mutatják, hogy 
amennyiben két biometrikus minta tökélete-
sen azonos, akkor az egyik vélhetően ha-
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mis. Ennek következtében az algoritmusok 
mindig megengednek bizonyos hibatűrést, 
habár ez hátrányosan befolyásolja a szelek-
tivitást. Ennek az ellentétnek tudható be, 
hogy a biometrikus eszközök vizsgálatára 
széles körben alkalmazott FAR (hibás elfo-
gadás aránya) és FRR (hibás visszautasítás 
aránya) értékek egymáshoz képest egy hi-
perbolikus függvény mentén változnak, 
eszköz-specifikusan [5].  

Ennek megfelelően a biometrikus min-
tázatok összehasonlítása kapcsán az volt a 
célunk, hogy a szelektivitás megtartása mel-
lett nagyobb hibatűrést biztosítsunk. A 
vizsgálatok alapján ennek biztosítására – 
konvencionális, lineáris módszerekkel 
szemben – az ANN jól alkalmazható.  

2.	 A	mesterséges	 neurális	 hálóza‐
tok	alkalmazása	

A mesterséges neurális hálók alkalma-
zása olyan feladatok megoldásánál indo-
kolt, ahol egy összetett, analitikusan nem, 
vagy csak rossz hatásfokkal elemezhető 
mintázatot kell azonosítani. A biometrikus 
minták szinte minden típusában olyan 
komplex mintázatot kell elemezni, amit 
folytonos, de nem állandó értékű hibák ter-
helnek, így az ANN alkalmazása a 
biometria teljes skálájára kiterjeszthető. 

Az ANN képes megoldani nem-lineáris 
matematikai problémákat, és a megfelelő 
tanítás után képes gyors és pontos követ-
keztetések megállapítására [6]. 

2.1.	Az	alkalmazás	folyamata	
A mesterséges neurális hálók alkalma-

zása során körültekintően kell eljárnunk. 
Sokféle biometrikus minta felismerését és 
azonosítását vagyunk képesek megoldani, 
ha a szükségszerű lépéseket betartjuk és 
megfelelően választjuk meg a beállításokat. 

2.1.1.	Probléma	 vizsgálata	 ANN	 szem‐
pontból	

Első lépésként fontos, hogy kiderítsük a 
megoldandó probléma jellegét. Léteznek 

olyan minta felismerési problémák, ame-
lyek nem feltétlenül igénylik az ANN hasz-
nálatát. Ilyen lehet többek között például a 
biometrikus érzékelőkbe épített élőminta 
azonosítás.  

	2.1.2.	Információ	kinyerése	
Az egyik jelentős probléma az ANN 

biometriában történő alkalmazása során a 
vizsgálandó információ egzakt meghatáro-
zása. Az ANN bemeneti rétegére olyan in-
formáció halmazt (bemeneti vektort) kell 
generálni, ami tükrözi az minta egyediségét, 
pontosan mérhető és kellően toleráns a fel-
lépő hibákkal szemben, figyelembe véve az 
időtényező jelentőségét is. 

A legtöbb biometrikus azonosítóeszköz 
az egyedi azonosítójegyek mátrixának de-
tektálásán alapul.  Az azonosítójegyek tér-
beli vagy síkbeli elrendezése határozza meg 
tulajdonképpen a bemeneti vektort. A 
biometrikus minta típusa determinálja, hogy 
hány azonosító jegy felismerése szükséges, 
illetve milyen és mennyi adatra van szükség 
az azonosítójegyek egymáshoz képesti elhe-
lyezkedéséről. Az eszközök nagyobb része 
állandó koordináta rendszerhez igazítja az 
egyedi azonosítójegyek geometriai elhe-
lyezkedését, de nagyobb hibatoleranciát 
lehet elérni, ha a koordinátarendszert a be-
olvasott minta valamilyen karakterisztikus 
pontjához illesztjük. 

2.1.3.	Tanulási	folyamat	
A tanulási folyamat lényege, hogy az 

egymás utáni többszöri mintafelismerés és a 
bemeneti vektor generálás után, a bemeneti 
vektor részben, vagy egészben reproduká-
lódik. Az ANN tanulási szakaszának célja 
az, hogy az ismétlődő részeket könnyebben 
felismerhetővé tegye, mégpedig úgy, hogy 
az egyes beolvasások során generált beme-
neti vektorokat egymás után többször küld-
jük át a teljes neurális hálózaton, egészen 
addig, amíg a kimeneti érték meg nem kö-
zelíti tetszőleges mértékkel a kívánt kime-
neti értéket. Erre a célra jól alkalmazható a 
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hiba-visszaterjesztéses tanítási mód, de 
számos más tanítási program említhető  

2.1.4.	Tesztelés	és	validálás	
A tanítási folyamat eredményeképpen biz-
tosítjuk, hogy a kimeneti érték a kívánt ki-
menetet tetszőleges megközelítse, de ez 
csak azokra a mintákra igaz, amelyek a 
tanulási sorozatban szerepeltek (1. ábra).  

 
1. ábra. Az ANN tanulási folyamata 

 A tesztelés célja az, hogy leellenőrizzük 
a tanulás során beállt súlymátrix kellően 
érzékeny-e az ismerős mintákra, és kellően 
elutasító-e az imposztorokkal szemben. A 
teszt során egy olyan adatbázist kell betáp-
lálni, amiben ismerjük az eredeti és az ide-
gen mintákat. A tesztciklus futását követően 
kapunk egy statisztikai értéket, ami alapján 
eldönthető, hogy tanítás sikeres-e vagy sem. 
Abban az esetben, ha a kapott eredmény 
nem kielégítő, új tanulást kell kezdeni, vagy 
változtatni kell a beállításokon.  

A kutatási eredményeink azt mutatták, 
hogy a tanulási folyamat sikerét illetően 
különösen fontos a kezdeti súlymátrix meg-
felelő generálása. Amennyiben a kezdeti 
súlymátrix random generátora bármilyen 
szimmetriát mutatott a tanulás hatásfoka 
lecsökkent. 

2.1.5.	ANN	használata	
A sikeres tanulás után validált háló már 

jó hatásfokkal képes a biometrikus minták 
azonosítására. Ezzel együtt figyelembe kell 
venni, hogy a legjobban tanított és ellenőr-

zött háló sem képes tökéletes eredményre. 
Azokban az esetekben, amikor a 
biometrikus mintából kiolvasott egyedi 
azonosítójegyek jelentős mértékben változ-
nak meg (pl.: nagymértékben roncsolódik a 
minta, megváltozik egy fontos környezeti 
körülmény) nem imposztortól származó 
minta is elutasításra kerülhet. Mindazonál-
tal az ANN beállításainak gondos megvá-
lasztásával és ellenőrzött tanulással a kon-
vencionális megoldásoknál nagyobb hibato-
lerancia érhető el azonos szelektivitás mel-
lett. 

3.	Következtetések	

Eddigi eredményeink bizakodásra adnak 
okot, az ANN alkalmazása a biometriában 
mindenképpen jelentős előnnyel bír. Az 
ujjnyomaton túl a feltevéseink megerősíté-
séhez a jövőben a lehető legtöbb 
biometrikus azonosítási módszerrel kell 
elvégezni kísérletet egy nagyobb elemszá-
mú mintán. A területen kihívást jelent a 
megfelelő beállítások és kezdeti súlyértékek 
meghatározása, így ezek optimalizálása 
újabb feladatokat jelöl ki. 
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