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Abstract

One of the most important values of economic and social life is information. Information are source of
power, basement of efficient operation for organisations, their property and commodity. Security of
information is rarely thought of as a problem - but actually series of actions done in order to protect
information is netting the everydays of modern life. There are processes that can bring the functioning
of an organisation to a critical situation when there are occuring problems if it is not regulated properly
and we are not prepared for averting a disaster. This study summarizes the information security sys-
tems theoretical background and planning process through a case study is an example of a possible
implementation.
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Osszefoglalas

A gazdasagi és tarsadalmi élet egyik legfontosabb értéke az informacid. Az informacid a szervezetek
szamara eréforras, hatékony miikodés alapja, szervezet vagyona és gyakran termék, aru is. Az infor-
macid biztonsaga ritkan meriil fel benniink, mint probléma, pedig valdjaban mindennapjainkat beha-
16zza az informaciok védelmében tett tevékenységek sorozata. Vannak folyamatok, amelyek kritikus
helyzetbe hozhatjak a szervezetet miikodését probléma esetén, ha nem megfeleléen szabalyozzak a
szervezet mikodését, és hatékonyan nem késziil fel a szervezet egy esetleges katasztrofa elharitasara.
E tanulmany az informatikai biztonsagi rendszer elméleti tervezési folyamatanak hatterét foglalja 0sz-
sze és egy esettanulmanyon keresztiil példat mutat egy lehetséges megvalositasra.

Kulcsszavak: nyugdijfolyositas, nyugdijbiztonsag, informdciobiztonsag, informatikai bizton-
sag, fenyegetettségek és kockazatok.

delem megvaldsitasa nem csupan egy esz-

1. Bevezetes kozrendszer megvalositasat, hanem egy

A tamadasok célja alapveten az adat, me-  szervezet teljes, azaz fizikai, logikai, admi-
lyet kiilonbozé rendszerelemek vesznek ~— nhisztrativ és a humaneréforras védelmi
koriil, folyamatok kezelnek. A fenyegetett-  rendszerére vonatkozoan, a tervezeéstdl a
ségek a rendszerelemek meghatarozott lan- ~ megvalositasig terjedd folyamatat jelenti.

can keresztiil az adatokat és az adatokat
kezel¢ folyamatokat veszélyeztetik. A vé-
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2. Informaciobiztonsag és Informa-
tikai biztonsag

Az informatikai biztonsag alatt a szer-
vezeti tevékenységek informatikai Osszete-
voinek a célok eléréséhez sziikséges megfe-
lel6 allapotban tartasat értjiik [1]. A bizton-
sag a szervezeti mikdodés egyik lényegi
eleme egy allami nyugdijfolyositd esetében
a szervezeti kondiciokkal egyenrangu [2]. A
szervezeti biztonsag komplex fogalom, az
egyes részteriiletek szoros Osszefiiggésben
vannak ¢és fliggenek egymastol. Az alabbi
részeket kell figyelembe venni az informa-
cidbiztonsag tervezés soran:

—Fizikai biztonsag, objektum védelem;

—IT biztonsag;

— Ugymenetbiztonsag;

—Human biztonsag;

—Papir és hagyomanyos alapt adatbizton-
sag.

A fenti részeket figyelembe véve a
megvalositando védelemnek zartnak, teljes
kortinek, a kockazatokkal aranyosnak és
idében folyamatosan biztositottnak kell
lennie [3]. Egy szervezet informatikai rend-
szere biztonsagi menedzsmentjének kialaki-
tasakor annak kozpontositdsara, egységes,
attekinthetd, szamitastechnikai eszkozokkel
torténd tamogatasara, illetve e rendszer
lehetd legnagyobb mértékii automatizalasa-
ra, az emberi tényezd lehetdség szerinti
kiiktatasara kell torekedni. Torvény irja eld,
hogy az allami szervek informatikai rend-
szerének képesnek kell lennie a szervezet
milkddése  szempontjabél  meghatarozo
hardver— és szoftvereszkozok kritikus biz-
tonsagi eseményeinek megfigyelésére és
naplozasara, illetve ezen események auto-
matizalt kezelésére. Egy allami szervezet
informatikai rendszerének ¢€s Dbiztonsagi
menedzsmentjének kialakitdsakor a fenti
kovetelményeken tal fontos, hogy a bizton-
sagi rendszerben egyszeriien legyen leké-
pezhetd és ellendrizhetd a szervezet bizton-
sagpolitikajanak megvalositasa. A bizton-
sagi menedzsmentnek legyen szerves része
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a halozat-, felhasznalo-, szoftver-, tlizfal-
menedzsment, a levelezd rendszer tartalom-
szlirése, virusvédelme és egyéb mas infor-
matikai rendszerek. Az informaciobiztonsag
harom alapveté kovetelmény (bizalmassa-
ga, sértetlensége, rendelkezésre allas)
egylittes teljesiilése esetén valosithatd meg.

Ez a harom kdvetelmény az informaciokkal

kapcsolatos [4]. Ha ezek a kovetelmények

nem teljesiilnek, elveszhet, sériilhet az IT
rendszer, illetve az altala kezelt adatok:

—Bizalmassaga: az informaciot mas is meg-
ismerheti, mint aki jogosult;

— Sértetlensége: az informacid atadasa soran
megvaltozhat;

—Rendelkezésre allas funkcionalitasa: az
informacio kelld idében nem hozzaférhe-
to.

Egy nagyobb szervezetnél adminisztra-
tiv védelemnek szervezeti és rendszerszin-
tekre tagolt hierarchikus szerkezetét kell
kialakitani. A legfontosabb dokumentumok
két nagy csoportra oszthatok, melyek egy
allami szervezete miikodését szabalyozzak,
valamint az elektronikus informacios rend-
szerei adatvédelmére vonatkoz6 legfonto-
sabb normativak [5]. A kiilsé dokumentu-
mok (pL Magyarorszag Nemzeti
Kibervédelmi Stratégidja, Ibtv., Lrtv.,
Infotv., Mavtv., MeH ITB 8., KIB 25, EU
iranyelvek, és belsé dokumentumok (pl.
Biztonsagpolitikak, Biztonsagi Stratégiak,
Biztonsagi Szabalyzatok) [8]. Minden szer-
vezetnek vannak céljai, amelyeket szerve-
zeti stratégidjukban fogalmaznak meg. A
szervezeti stratégianak fontos eleme a biz-
tonsagi stratégia. Biztonsag alatt azt az al-
lapotot értjiik, amelyben a szervezet szama-
ra fontos tevékenységek zavartalanul vé-
gezhetdk. A szervezeti tevékenységek biz-
tonsagat szavatold rendszereknek le kell
fednie minden olyan tevékenységet, ame-
lyet a szervezeti stratégia érint. A szervezeti
és az informatikai biztonsagi stratégia
egyiitt garantalja a biztonsag teljeskoriségét
és egységes szintjét [6]. Az informatikai




A nyugdijfolyositas informdciobiztonsagi és informatikai biztonsagi kerdései

biztonsagi rendszernek olyan megoldasokra
van sziiksége, amelyek a biztonsagi kdve-
telményeket a lehetd legkisebb, mar elfoga-
dott maradvany—kockazattal elégitik ki [7].

3. Informatikai biztonsag tervezése

Az informatikai biztonsag tervezésénél
kockazatkezelési modszereket és eszkdzo-
ket kell alkalmazni [3]. Az emberi tényezo,
mint mas teriileteken, itt is igen fontos [6].
Kockéazatelemzésrél nem beszélhetiink kor-
szerll modszerek, eszkozok és technikak
alkalmazasa nélkiil.

Kockazat - elemzés

Kockdzat - kezelés

\ 4

1. abra. Kockazati osszetevok a CRAMM mod-
szertan alapjan

A kockazatmenedzsment céltudatos te-
vékenység, amely kockazatértd szemléletre,
kockazatelemzési és kezelési modszerekre,
eszkozokre és folyamatokra épiil [3]. A
1. abra mutatja a kockazati Gsszetevoket a
CRAMM szerint. A CRAMM (CCTA Risk
Analysis and Management Method) alapu
modszertan, amely a MeH ITB 8. szamu
ajanlas (Informatikai biztonsagi modszerta-
ni kézikonyv) atvett és az egyik legelfoga-
dottabb metodoldgia napjainkban. Ez a
modszer leirja a szamitastechnikai rendsze-
rek sebezhetd pontjait, és javaslatokat tesz
ellenintézkedésekre.

1. tablazat. Példa a CRAMM alapu matrixra

Szervezeti hatas (karérték)

1 [ 23] 475
s« |1 E|E|E|[E]|D
>
g2 E E[E [ D][K
SE[3[ E[E|[D[KI[K
284 E| D[ K[ K]|K
S [s[ D K| K] K]J|K

Az 1. tablazat egy lehetséges példat
mutat a CRAMM 5x5-6s matrixra [7].
Azokba a mezokbe, melyeknél elfogadha-
tok (E) a kockazatok, nem keriilnek kidol-
gozasra Uj kockazatjavitd intézkedések. A
dontés sziikségességét (D) tartalmazd me-
zOkben a szervezet miikodésének megfeleld
dontés sziikséges a kockazatok tovabbi ke-
zelésérol. A kezelendd kockazatot (K) jelo-
16 mezdk esetében intézkedési terv kidolgo-
zésa sziikséges.

4. Esettanulmany

Egy allami nyugdijfolydsito a szervezeti
céljanak elérése érdekében inditotta el
Ugymenet—folytonossag projektjét. A pro-
jekt a szervezet szolgaltatdsai megbizhato-
sdganak novelését, tovabba folyamatos és
zavartalan miikodését hivatott elésegiteni
oly modon, hogy eldre felkésziilt a varatlan,
a szervezeti ligymenetet jelentdsen befolya-
solo események (katasztrofak) kezelésére.
Maga a projekt harom f6 fazisbol allt: 1.
Altalanos informatikai biztonsagi atvilagi-
tas; 2. Kockazat- ¢és ligymeneti hataselem-
zés; 3. Ugymenet-folytonossagi Terv (UFT)
¢és Informatikai Katasztrofa Elharitasi Terv
(IKET) kidolgozasa. A szervezeti rendszer
nélkiilozhetetlen eleme az informatikai
rendszer, ezért a projekt teljes korti bizton-
sagi atvilagitassal kezd6dott. E fazis ered-
ményei egy 6nallo jelentésben keriiltek 6sz-
szefoglalasra. Az Ugymenet-folytonossag
projekthez az atvilagitasnak leginkabb a
rendszerek folytonossagaval kapcsolatos
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eredményei keriiltek felhasznalasra, melyet
az akciotervbe kellett beépiteni. Az ligyme-
net-folytonossag tervezés alapjat egy koc-
kazat- és karhatas-elemzés teremtette meg,
melynek soran a szervezet ligymeneti fo-
lyamatai és az azokat tAmogatd informatikai
rendszerek kertiltek attekintésre és kockaza-
ti alapt besorolasa. A szervezeti kockazatot
annak a potencialisan okozott karnak a
nagysagaval kellett mérni, amely kar a
pénziigyi veszteségen til imidzs veszteség,
iigyfelek esetleges elvesztését is magaban
foglalta. Az informacids rendszerek illetve
az azokban kezelt adatok kockazati besoro-
lasat az integritas, a rendelkezésre allas, a
bizalmassag, azok véletlen vagy szandékos
megsértésébol adodo kar, ill. kar-hatés alap-
jan kellett végrehajtani. Minden informa-
cioérendszerre érvényesiteni kellett egy mi-
nimalis védelmet, amelynek a szervezet
altal meghatarozott fizikai és logikai vé-
delmi eljarasokat, a virusmentesitd rendszer
alkalmazasat, a jogosultsagi rendszer hasz-
nalatat kellett tartalmaznia. Az egyes in-
formaciorendszerek kockazati besorolasa-
hoz kellett rendelni a szervezet szamara
lehetséges védelmi megoldasokat, a megki-
vant helyreallitasi id6t és rendelkezésre
allast.

5. Kovetkeztetések

Komplex informatikai biztonsagi rend-
szer tervezésének ma mar elengedhetetlen
feltétele a kockazat alapu korszeri tervezési
modszerek ismerete és alkalmazasa.

Mint a tanulmanybdl kideriil, nagyon
sok szempontot kell figyelembe venni, hogy
ezt a tipusu munkat siker koronazza.

A tervezés minden esetben meglehetd-
sen intézmény specifikus, az adott intéz-
mény szerkezetét, adottsagait messzemend-
en figyelembe kell venni.

Végezetiil nem szabad elfelejteni, hogy
az informatikai biztonsag téméajanak nagy-
saga és folyamatos fejlodése miatt, elen-
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gedhetetlen, hogy ismereteinket folyamato-
san frissitsiik és aktualizaljuk.
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